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NOVEDADES NORMATIVAS

.- DOCUMENTOS Y NORMATIVA DE LA UNION EUROPEA Y DE DERECHO IN-
TERNO ESPANOL

I.A.- Decisién de la Comisidon Europea sobre adecuacién para el
marco de privacidad de datos entre UE-EEUU

Tras un largo proceso la Comisién Europea con fecha de 10
de julio de 2023 ha adoptado la Decision de adecuacion que
permite el flujo de datos entre la Unién Europea y los Estados
Unidos. Esta Decision se adopta tres afios después de que el
Tribunal de Justicia de la Unidén Europea invalidase la Decision
de adecuacion anterior (conocida como Privacy Shield).

Esta decisionfacilitaunmarco comparable aldelaUnién Europea
para la transferencia de datos con empresas de Estados Unidos,
y, por tanto, es un instrumento muy importante para garantizar
la seguridad de los datos que circulen entre ambos territorios.

Esta Decisidén de adecuacién persigue la introduccion de nuevas
salvaguardas vinculantes que intentan dar respuesta a todas las
objeciones planteadas en su momento por el Tribunal de Justicia
de la Unién Europea, incluyendo, entre otras: la limitacion del
acceso a los datos por parte de los servicios de inteligencia
de EEUU a lo estrictamente necesario y proporcionado; y la
habilitacion paralos ciudadanos de la UE devarias vias de recurso
en caso de que sus datos sean tratados indebidamente por
empresas estadounidenses (como mecanismos independientes
y gratuitos de resolucién de litigios y arbitraje).

I.B.- Estatuto de la Agencia Espaiola de Inteligencia Artificial

La Ley 22/2021, de 28 de diciembre, de Presupuestos Generales
del Estado para el afio 2022, autorizd al Gobierno a impulsar
una ley para la creacion de la Agencia Espafiola de Supervision
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de Inteligencia Artificial. Posteriormente, la Ley 28/2022, de
21 de diciembre, de fomento del ecosistema de las empresas
emergentes, autorizé expresamente su creacion y previdé que
estaria adscrita a la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial del Ministerio de Asuntos Econdmicos y
Transformacion Digital, y que se regiria por su estatuto organico.

Pues bien, mediante el Real Decreto 729/2023, de 22 de agosto,
se haaprobado el Estatuto de la Agencia Espafiola de Supervision
de Inteligencia Artificial. Se trata de una Entidad de Derecho
Publico pionera en Europa cuya creacion se produce antes de
la entrada en vigor del Reglamento Europeo de Inteligencia
Artificial.

La nueva Agencia tiene su sede enla ciudad de A Corufia. Se trata
de una entidad de derecho publico cuyo objetivo fundamental
sera asumir todas aquellas materias y competencias en materia
de inteligencia artificial que corresponden al Reino de Espafia
como Estado miembro de la UE. Mas en concreto, llevara a
cabo tareas de supervision, asesoramiento, concienciacién y
formacién dirigidas a entidades de derecho publico y privado
para la adecuada implementaciéon de la normativa nacional
y europea sobre la adecuada utilizacion y el desarrollo de los
sistemas de inteligencia artificial y los algoritmos. Ademas, le
correspondera la inspeccion, comprobacién, sancién y demas
funciones que le atribuya la normativa en la materia.

En este sentido, la Exposicion de Motivos del Real Decreto
729/2023 establece que, la Agencia Espafiola de Supervision
de Inteligencia Artificial tendra un papel clave en la gestién y
el liderazgo del ecosistema espafiol de inteligencia artificial
responsable, supervisando de forma voluntaria los sistemas
de inteligencia artificial, hasta que se aplique la normativa
europea mediante sellos de calidad y responsabilidad en este
ambito. Asimismo, fomentara las relaciones con el ecosistema
europeo para fomentar el Pacto por la Inteligencia Artificial y el
Cddigo de Buenas Practicas de Inteligencia Artificial Generativa

Revista de Privacidad y Derecho Digital 145
ISSN digital 2444-5762, NUM. 31, Madrid, Julio-Septiembre (2023), pdgs. 143-153



REVISTA DE PRIVACIDAD Y DERECHO DIGITAL

e impulsara la creacion de entornos de prueba regulados que
faciliten el despliegue responsable de sistemas de inteligencia
artificial de alto riesgo o de propésito general. Del mismo modo,
esta Agencia elaborara guias practicas para la implementacién
de sistemas de inteligencia artificial éticos y confiables, e incluso
apoyara o asesorara técnicamente a los jueces y tribunales que
lo requieran en casos de conflictos en este terreno.

Il.- INFORMES Y DOCUMENTOS DE AUTORIDADES DE CONTROL

IlLA.- La AEPD actualiza la Guia sobre el uso de cookies para ad-
aptarla a las nuevas directrices del Comité Europeo de
Proteccion de Datos

Con fecha de 11 de julio de 2023 la AEPD ha publicado una
nueva version de la Guia sobre el uso de cookies que adapta su
contenido alas Directrices 03/2022 sobre patrones engafiososen
redes sociales publicadas por el Comité Europeo de Proteccién
de Datos en febrero de 2023.

Al igual que en versiones anteriores de la Guia, la Agencia ha
contado con la participacion de los sectores afectados.

La AEPD incorpora a la nueva version de la Guia el criterio del
Comité Europeo, que recoge que las acciones de aceptar o
rechazar cookies tienen que presentarse en un lugar y formato
destacados, y ambas acciones deben estar al mismo nivel, sin
gue sea mas complicado rechazarlas que aceptarlas. La Guia
incluye nuevos ejemplos sobre cobmo deben mostrarse estas
opciones ofreciendo indicaciones sobre, entre otros, el color,
tamafio y lugar en el que aparecen.

En paralelo a esa incorporacion, se han realizado una serie de
modificaciones referidas, entre otros aspectos, a las cookies de
personalizacién y a los muros de cookies.

Los criterios recogidos en la Guia deberan implementarse, a
mas tardar, el 11 de enero de 2024.
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I1.B.- Herramienta de la AEPD ValidaCripto para evaluar los siste-
mas de cifrado

El 5 de octubre de 2023 la AEPD ha abierto la Herramienta
“ValidaCripto”, en la que se incorpora la metodologia de la guia
“Orientaciones para la validacion de sistemas criptograficos en
la proteccion de datos”. Se trata de una herramienta web agil e
intuitiva que ayuda a evaluar de forma visual si esta técnica esta
adecuadamente implementada en los tratamientos de datos
personales

La herramienta se ejecuta en el navegador, sin registrar ni
transmitir ningun dato a la Agencia, y permite almacenar la
informacion en local y generar informes.

El objetivo de esta herramienta es ofrecer una solucion eficaz
para verificar la idoneidad de los sistemas criptograficos
implementados en los tratamientos de datos personales,
seleccionando en la lista de controles propuestos aquellos que
pudieran ser los mas oportunos. Los datos pueden almacenarse
y cargarse en un archivo local, bajo el control total del usuario, y
permite generar informes.

[11.- JURISPRUDENCIA

lll. A.- Calificacion de “tratamiento de datos personales” la
verificacion de validez de los Certificados COVID digitales
de la UE

La STJUE de 5 de octubre de 2023, Asunto C-659/22, establece
que el concepto de «tratamiento» de datos personales al que se
refiere el articulo 4, punto 2, del RGPD “incluye la verificacion,
mediante una aplicacion movil nacional, de la validez de
los certificados COVID-19 interoperables de vacunacién, de
prueba diagndstica y de recuperacion expedidos en virtud
del Reglamento (UE) 2021/953 del Parlamento Europeo y del
Consejo, de 14 de junio de 2021, relativo a un marco para la
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expedicion, verificacion y aceptacion de certificados COVID-19
interoperables de vacunacién, de prueba diagndstica y de
recuperacion (certificado COVID digital de la UE) a fin de facilitar
la libre circulacion durante la pandemia de COVID-19, y utilizados
por un Estado miembro para fines nacionales”.

En concreto, la STJUE expone literalmente que: “una aplicacion
movil nacional, como es la aplicacion «€Te€ka», escanea el codigo
QR del certificado COVID digital de la UE para convertir los datos
personales contenidos endicho céddigo enunformatolegible por
la persona que realiza el control de la validez de tal certificado.
De este modo, esa aplicacién permite a la persona que realiza
el control consultar, tras un proceso automatizado —a saber, el
escaneado—, los datos personales y utilizarlos para evaluar si
la situacion del interesado se ajusta a las normas de validacion,
es decir, a los requisitos sanitarios aplicables. El resultado de
esta evaluacion también esta automatizado, de forma que
aparece una sefal verde en el teléfono mévil de la persona que
realiza el control cuando se cumplen los requisitos sanitarios y
una cruz roja cuando no. Por lo tanto, debe considerarse que
la verificacion, mediante la aplicacion «€Tecka», de la validez
de los certificados COVID-19 interoperables de vacunacion,
de prueba diagnéstica y de recuperacion expedidos en virtud
del Reglamento 2021/953 constituye un «tratamiento» en el
sentido del articulo 4, punto 2, del RGPD y entra, de conformidad
con el articulo 2, apartado 1, de dicho Reglamento, en el ambito
de aplicacién material de este”.

I1l. B.- RefuerzodeloscontrolesparaelaccesodelaAdministracién
a los dispositivos electronicos

La reciente STS de 29 de septiembre de 2023 (rec. 4542/2021)
sienta una doctrina casacional sumamente importante que
protege los derechos fundamentales a la intimidad personal
y familiar, secreto de comunicaciones y proteccion de datos,
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frente a la potestad pesquisitiva de la administracién tributaria.
Dicha doctrina se debe considerar como doctrina general que
puede aplicarse a toda la actuacién administrativa.

En esta importante sentencia anula una sentencia de la Sala
de lo contencioso-administrativo del TSJ de Murcia y el auto de
autorizacion de entrada por el juzgado de esa capital, en los que
se permitia el acceso al ordenador del recurrente, aplicando el
régimen previsto para la autorizacién de entrada en domicilio, y
suponiendo que un ordenador es un lugar equiparable a éste.
La doctrina casacional sentada se centra en tres aspectos.

Un primer aspecto. En el caso de que los dispositivos estén fuera
del domicilio del investigado, no presta cobertura a su acceso la
autorizacion judicial de entrada en domicilio.

Las reglas de competencia y procedimiento que la ley procesal
establece para la autorizacion judicial de entrada en domicilio
constitucionalmente protegido, a fin de llevar a cabo actuaciones
de comprobacién tributarias, son, prima facie, inidoneas para
autorizar el copiado, precinto, captacién, posesion o utilizacion
de los datos contenidos en un ordenador, cuando esa actividad
se produce fuera del domicilio del comprobado y puede afectar
al contenido de derechos fundamentales.

Un segundo aspecto. Los principios de necesidad, adecuacion
y proporcionalidad propios de la autorizacion de entrada en
domicilio, son aplicables cuando se pretende adoptar la invasiva
medida de acceso tales dispositivos si puede afectar a derechos
fundamentales.

La doctrina legal sentada por la Seccién Segunda de la
Sala Tercera del Tribunal Supremo en relacion con las
exigencias de la autorizacion de acceso y entrada a domicilios
constitucionalmente protegidos -sujecion a los principios de
necesidad, adecuacion y proporcionalidad de la medida-, es
extensible a aquellas actuaciones administrativas que, sin
entrafiar acceso al domicilio constitucionalmente protegido,
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tengan por objeto el conocimiento, control y tratamiento
de la informacion almacenada en dispositivos electronicos
(ordenadores, teléfonos moviles, tabletas, memorias, etc.) que
pueda resultar protegida por los derechos fundamentales a la
intimidad personal y familiar; al secreto de las comunicaciones
y a la proteccién de datos.

Y, un tercer aspecto. Sera el juez el que debe ponderar los intereses
en presencia, pero sin confiar ciega ni automdticamente en el relato
que formule la Administracion al solicitar autorizacion judicial, pues
debe realizar una personal y rigurosa labor de verificacion.

Tales exigencias, que deben ser objeto de un juicio ponderativo
por parte del juez de la autorizacién, no pueden basarse,
exclusivamente, en el relato que realice la Administracién en
la solicitud que dirija a la autoridad judicial, sin someter tal
informacion a un minimo contraste y verificacion. En todo caso,
el respeto a los derechos fundamentales (con maximo nivel de
proteccion constitucional) prima sobre el ejercicio de potestades
administrativas, maxime ante la falta de una regulacién legal
completa, directa y detallada.

l1l. C.- EIrégimen de proteccion de los datos referidos a la comisién
de infracciones administrativas, se refiere exclusivamente
a las personas fisicas, no a las personas juridicas

La STS 547/2023, de 4 de mayo de 2023 (rec. 1200/2022) sienta
doctrina casacional afirmando que las personas juridicas no
son titulares del derecho a la proteccion de datos de caracter
personal.

La STS analizalos articulos 14.2y 15.1 dela Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacion publicay
buen gobierno; los articulos 1.1, 1.2 y 4 del Reglamento (UE)
2016/679 de 27 de abril de 2016, del Parlamento Europeo y
del Consejo, relativo a la proteccién de las personas fisicas en
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lo que respecta al tratamiento de datos personalesy a la libre
circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento General de Proteccion de Datos); y los
articulos 1y 27.2 de la Ley Organica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y Garantia de los Derechos
Digitales. Del analisis de estos preceptos considera que no
es ajustada a Derecho la sentencia impugnada que estimoé
parcialmente el recurso deducido por una Fundacion, titular
de una residencia para personas mayores, y declaré el derecho
de una periodista al acceso a la informacion solicitada relativa
a las sanciones impuestas, pero con ciertas limitaciones,
como fueron, el nombre, el del establecimiento y la ubicacion
geografica, en aplicacion del art. 15.1 de la Ley 19/2013, de 9
de septiembre.

El Tribunal Supremo considera que la regulacion contenida
en los preceptos referidos es aplicable a las personas fisicas
y no a las personas juridicas. La STS en concreto afirma: “Por
estas razones, cabe considerar errénea la interpretacion de la
Sala de Catalufia que extiende la aplicacién de la normativa
de la proteccion de datos a las personas juridicas, esto es,
las considera titulares del derecho a la proteccién de datos,
sin fundamento legal que lo permita. En efecto, con base en
tal entendimiento, la Sala acuerda la exclusién del acceso a
la informacion en relacién con la comisién de una infraccién
administrativa de una persona juridica y ello genera una
correlativa restricciéon del alcance del derecho de acceso a
la informacién publica, alterando la regulacion legal vigente
en materia de infracciones administrativas que exige la
debida ponderacién de la relevancia y el interés publico en la
informacién solicitada.”
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PUBLICACIONES EN RED

Como siempre, dedicamos este apartado a las nuevas
publicaciones mas notables en el campo de la privacidad y la
proteccion de datos:

La implementacion del Reglamento General de proteccion de
datos en Espafia y el impacto de sus clausulas abiertas

Editoras: Cristina Pauner Chulvi, Rosario Garcia Mahamut,
Beatriz Tomas Mallén ...

Editorial: Tirantlo Blanch

Libro de inteligente planteamiento al centrarse en una de las
principales singularidades del RGPD, como son sus clausulas
abiertas. La gran autoridad de sus editoras las lleva a seleccionar
temas originales y de gran interés en los que esa apertura
se materializa destacando la salud, la gestion publica o la
transferencia internacional de datos.

Los trabajos vienen firmados por autores de gran prestigio, lo
gue aumentala solidez del conjuntoylo hace muy recomendable
para especialistas en las proteccién de datos.

Desafios éticos, juridicos y tecnoldgicos del avance digital

Autores: José Luis Dominguez Alvarez (Dir.), Daniel Terrén
Santos (Dir.), Alicia Rodriguez Sanchez (coord.), Pilar Talavera
Cordero (coord.)

Editorial: lustel
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La obra brinda una visidon de interés sobre el cruce tematico
entre tecnologia digital (y en especial la Inteligencia Artificial) y
perspectiva de género. Se ofrece un enfoque completo de los
principales problemas digitales para las mujeres, entre los que
destacan el sesgo algoritmico y la posible discriminacion. Esta
obra por tanto es de referencia obligada para especialistas en
temas de mujer, decisivamente condicionadas en la actualidad
por la tecnologia digital.

Marco normativo de la UE para la transformacion digital

Director: Eloy Velasco NUfiez
Editorial: LA LEY

Esta monografia esta escrita por autores expertos en algunas de
las submaterias de la transformacién digital convirtiéndolo en
un libro de gran interésy de utilidad en la consulta de problemas
profesionales por la adecuada seleccion de los temas que se
abordan.

La obra establece que el marco normativo de la UE para la
transformacion digital ha sido un éxito en su doble vertiente:
fomentar la innovacion y proteger los derechos digitales. Sin
embargo, también sefiala que este marco normativo aun se
encuentra en desarrollo y que es necesario seguir trabajando
para adaptarlo a los nuevos retos que plantea la digitalizacion.
Resulta especialmente critica para Espafia, como Estado
miembro que debe estar alineada con la normativa comunitaria
al ser un referente a nivel mundial.
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