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SISTEMAS DE IA PROHIBIDOS, DE ALTO RIESGO, DE LIMITADO RIESGO, O DE BAJO O NULO RIESGO

RESUMEN

La LIA regula los sistemas de |A desde la perspectiva del riesgo y
por tanto los clasifica en sistemas de IA prohibidos, de alto ries-
go o de bajo o nulo riesgo. Quedan prohibidas las practicas de
IA que supongan riesgos inadmisibles, salvo algunas excepcio-
nes. La categoria principal es la de sistemas de IA de alto riesgo,
gue vienen enumerados en funcion de su inclusion en normas
sobre productos o en razén de criterios horizontales. Se permi-
te su introduccion en el mercado, comercializacion y uso de los
sistemas de IA de alto riesgo, previo cumplimiento de diversos
requisitos y obligaciones relevantes para los operadores. Por el
contrario, los sistemas de bajo o nulo riesgo quedan sélo vincu-
lados al cumplimiento voluntario de cédigos de conducta.

PALABRAS CLAVE: Ley de Inteligencia Artificial, inteligencia artificial,
sistemas de IA prohibidos, sistemas de IA de alto riesgo.

ABSTRACT

AlA regulates Al systems from a risk perspective and therefo-
re classifies them into prohibited, high risk, or low or no risk Al
systems. Al practices that suppose unacceptable risks are pro-
hibited, with some exceptions. The main catogery is high-risk Al
systems, which are listed based on their inclusion in products
standard or based on horizontal criteria. High-risk systems are
permitted to be introduced into the market, commercialized
and used, subject to compliance with various relevant require-
ments and obligations for operators. On the contrary, minimal
or no risk systems are only linked to voluntary compliance with
codes of conduct.

KEY WORDS: Artificial Intelligence Act, artificial intelligence, prohibited
Al systems, high-risk Al systems.
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|.- INTRODUCCION: ENFOQUE Y OBJETO DE LA LIA

Una explicacion de los sistemas de IA desde la perspectiva del
riesgo, no puede entenderse sin atender al enfoque que la LIA
efectua de su regulacion sobre la inteligencia artificial. Sélo des-
de esta premisa inicial e integral podra comprenderse por qué
se ha adoptado la perspectiva del riesgo y los condicionamien-
tos que se irdn estableciendo respecto de cada una de las cate-
gorias de sistemas de IA. Y dicha premisa es el valor superior de
la persona sobre la inteligencia artificial®.

2 La posicién de la Comisién Europea, ahora plasmada en la LIA, proviene de los
diversos documentos que ha ido aprobando hasta llegar a su propuesta de LIA. Por citar los
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El Considerando 1 de al LIA muestra este enfoque “de una inte-
ligencia artificial (IA) centrada en el ser humano y fiable, garan-
tizando al mismo tiempo un elevado nivel de proteccion de la
salud, la seguridad y los derechos fundamentales consagrados
en la Carta de los Derechos Fundamentales de la Union Europea
(en lo sucesivo, «Carta»), incluidos la democracia, el Estado de
Derecho y la proteccién del medio ambiente, proteger frente a
los efectos perjudiciales de los sistemas de IA en la Union, asi
como brindar apoyo a la innovacién”. Asimismo, su Consideran-
do 2 insiste en esta premisa: “El presente Reglamento debe apli-
carse de conformidad con los valores de la Unién consagrados
en la Carta, lo que facilitara la proteccién de las personas fisicas,
las empresas, la democracia, el Estado de Derecho y la protec-
cion del medio ambiente y, al mismo tiempo, impulsara la inno-
vacion y el empleo y convertira a la Unidn en lider en la adop-
cion de una IAfiable”. Y en su Considerando 6 afirma que “como
requisito previo, la IA debe ser una tecnologia centrada en el ser
humano. Ademas, debe ser una herramienta para las personas
y tener por objetivo Ultimo aumentar el bienestar humano”.

mas cercanos y relevantes: la Comunicacion “Generar confianza en la inteligencia artificial
centrada en el ser humano” (COM 2019-640, de 8.4.2019), el “Libro Blanco sobre la inteligencia
artificial: un enfoque europeo orientado a la excelencia y la confianza” (de 19.2.2020) y “Una
Estrategia Europea de Datos” (de 19.2.2020). Asf la Comunicacién citada afirma lo siguiente:
“La Estrategia europea de IAy el plan coordinado dejan claro que la confianza es un requisito
previo para garantizar un enfoque de la IA centrado en el ser humano: la IA no es un fin en
si mismo, sino un medio que debe servir a las personas con el objetivo Ultimo de aumentar
su bienestar. Para ello, la fiabilidad de la IA debe estar garantizada. Los valores en los que
se basan nuestras sociedades han de estar plenamente integrados en la evolucién de la
IA. La Unidn se fundamenta en los valores de respeto de la dignidad humana, la libertad,
la democracia, la igualdad, el Estado de Derecho y el respeto de los derechos humanos,
incluidos los derechos de las personas pertenecientes a minorias. Estos valores son comunes
a las sociedades de todos los Estados miembros, en las que prevalecen el pluralismo, la no
discriminacién, la tolerancia, la justicia, la solidaridad y la igualdad. Ademas, la Carta de los
Derechos Fundamentales de la UE reline, en un Unico texto, los derechos individuales, civiles,
politicos, econémicos y sociales de que gozan los ciudadanos de la UE” (pag. 2).
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Sélo teniendo en cuenta este enfoque ético® se podran enten-
der las practicas prohibidas de IA, por ser consideradas como
inadmisibles para el ser humano, asi como los requisitos y obli-
gaciones impuestas para los sistemas de IA de alto riesgo, prin-
cipalmente, la evaluacion de impacto.

Partiendo de dicha premisa, procede advertir desde el prin-
cipio que la LIA no es una ley general de los sistemas de IA,
puesto que no regula todos ellos y menos todos sus aspectos.
El enfoque adoptado del riesgo provoca que la regulacién de
la LIA sea limitada en cuanto a su objeto, puesto que disciplina
solo aquellos sistemas de IA que tengan riesgo inadmisible o
elevado, dejando fuera de su regulacion el resto de los siste-
mas de IA. Dentro de este riesgo se incluyen también los siste-
mas y modelos de IA de uso general, conocidos como IA gene-
rativa, en la medida que son sistemas que dada su amplitud,
profundidad y alcance pueden comportar un elevado riesgo.
No obstante, en la presente exposicién no se van a analizar
estos sistemas y modelos de IA de uso general, por ser objeto
de otro Estudio.

Sin embargo, en contrapartida, la LIA afecta a todos los sectores
que utilizan o pueden utilizar un sistema de 1A%

El enfoque del riesgo viene ya precisado en el articulo 1.2 LIA que,
aunque afirma como primer objetivo, el de establecer normas
armonizadas para la introduccidn, la puesta en servicio y la utili-
zacién de sistemas de IA en la Unidn, sin embargo, seguidamen-
te precisa que va a establecer prohibiciones de determinadas

3 SALAZAR GARCIA, |, explica que el primer reto ético de la inteligencia artificial es
el del ser humano como centro, siendo ésta “la premisa de las principales organizaciones
e instituciones, a nivel internacional, que estudian la regulacién ética y normativa de la IA”
("Retos actuales de la ética en la Inteligencia Artificial”, en Derechos y garantias ante la inteligencia
artificial y las decisiones automatizadas, Aranzadi, Cizur Menor, 2022, pag. 59).

4 SIMON CASTELLANO resalta la concepcion y visién amplia de la LIA por su enfoque
horizontal, de modo que no hay un numerus clausus de sectores a los que afecte (“Allende una
teorfa general de las garantias juridicas para una inteligencia artificial confiable”, en Derecho
Publico de la Inteligencia Artificial, Fundacion Manuel Giménez Abad, Zaragoza, 2023, pag. 119).

Revista de Privacidad y Derecho Digital 177
ISSN digital 2444-5762, NUM. 34, Madrid, Mayo-Agosto (2024), pdgs. 172-235



MARTIN MARIA RAZQUIN LIZARRAGA

practicas de IA y los requisitos especificos para los sistemas de
IA de alto riesgo y obligaciones para los operadores de dichos
sistemas.

Una segunda advertencia es necesaria. La LIA parte de larelacién
a veces inescindible entre sistemas de IA y productos. Como es
bien sabido, la LIA es la primera regulacién sobre |IA de Europa,
e incluso del mundo (a salvo de China y de EEUU). Sin embargo,
la UE ha venido aprobando, desde hace tiempo, un importante
numero de disposiciones normativas relativas a los productos,
como puede verse en la larga relacion contenida en el Anexo |
de la LIA. Pues bien, el articulo 2.2 limita, de forma casi total’, la
aplicacion de la LIA para aquellos sistemas de IA de alto riesgo
gue estén asociados a productos que estén sometidos al siste-
ma de armonizacion total de la UE, en concreto, la referenciada
en la seccidén B del Anexo I. El art. 2.3 contiene, también, algunas
exclusiones, como la relativa a los sistemas de IA en materia de
seguridad nacional, fines militares o de defensa.

Asi pues, la LIA no regula la “fabricacion” o produccion de siste-
mas de IA, sino solamente su comercializacién (introduccién al
mercado o posterior) y su uso, pero sélo cuando genere riesgo
inadmisible o alto®. La produccion o fabricacién que esté inte-
grada en productos queda sometida a las regulaciones mencio-
nadas en el Anexo I. Incluso cabe afiadir que mas propiamente
la LIA regula las posibles consecuencias que se pueden derivar
o pueden ser provocadas por el uso de un sistema de IA, es de-
cir, sus efectos, que es lo que explica el enfoque del riesgo que
adopta. Como afirma el Considerando 27 de la LIA, ésta adopta

5 Sélo se les aplican los arts. 6.1, 102 a 109 (disposiciones finales sobre modificacion
de diversos Reglamentos y Directivas europeos), y 112 (evaluacion y revision), y el art. 57
(espacios controlados de pruebas para la IA) en la medida en que los requisitos de las LIA
estén integrados en la legislacion de armonizacion.

6 Como indica SIMON CASTELLANO, “la prohibicién por riesgo inadmisible no se
refiere al disefio tecnoldgico, sino a la introduccion en el mercado, la puesta en servicio y el
uso de los sistemas de inteligencia artificial en cuestion en el conjunto de la Union” (“Allende
una teorfa general”, op. cit, pag. 123).
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el enfoque basado en el riesgo que “es la base de un conjunto
proporcionado y eficaz de normas vinculantes”.

Ademas, aunque el objetivo de la LIA sea evitar riesgos inad-
misibles o condicionar los riesgos elevados para las personas,
falta una regulacion de los derechos y garantias de los ciuda-
danos respecto de los sistemas de IA’, y ello a pesar de que
el art. 2.1 g) extiende el ambito de aplicacion a las personas
afectadas que estén ubicadas en la UE. Sin embargo, en la fase
legislativa se han introducido tres preceptos en orden a paliar
esta deficiencia. Por un lado, desde una perspectiva mas gene-
ral, toda persona fisica o juridica tiene derecho a presentar una
reclamacién ante una autoridad de vigilancia del mercado si
considera que se ha infringido la LIA (art. 85). Por otro, las per-
sonas afectadas tienen derecho a exigir una explicacion de las
decisiones tomadas individualmente por los responsables del
despliegue, cuando entiendan que tienen un efecto perjudicial
para su salud, su seguridad o sus derechos fundamentales (art.
86)8. Y, por ultimo, se aplica la Directiva (UE) 2019/1937 sobre
proteccion del denunciante a las denuncias de infracciones de
la LIA (art. 87).

Por ultimo, la regulacion de la LIA se acerca, a veces, mas a una
disposicién de principios, que a una regulacién precisa y con-
creta, por mas que la propuesta de la Comisién Europea haya
recibido aportaciones en la fase legislativa en orden a su mayor
grado de precision y aplicabilidad directa®. Ello provoca que la

7 Asi lo advierten COTINO et al. ("Un analisis critico constructivo de la propuesta de
Reglamento de la Unién Europea por la que se establecen normas armonizadas sobre la
Inteligencia Artificial (Artificial Intelligence Act)", Diario La Ley, seccidn Ciberderecho, 2 de julio de
2021) y FERNANDEZ HERNANDEZ (“La futura regulacién europea de la inteligencia artificial:
objetivos, principios y pautas”, en Claves de inteligencia artificial y derecho, La Ley, Madrid, 2022,
pags. 129-131).

8 Bien es verdad que este derecho es subsidiario, puesto que se aplica Unicamente
cuando no esté previsto de otro modo en el Derecho de la UE (apartado 3 del art. 86).

9 HUERGO LORA, A, enfatiza en esta cuestion, poniendo el ejemplo que la LIA exige un
sistema de gestion de riesgos que admite determinados riesgos residuales y también que la
evaluacion de conformidad es como regla general un autocontrol (“Gobernar con algoritmaos,
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LIA precisara de una concrecion posterior a través de una di-
versidad de actuaciones de la Comisién europea o del Comité
Europeo de Inteligencia Artificial'®.

II.- LA NOCION DE RIESGO: CLASIFICACION DE LOS SISTEMAS DE IA

La LIA adopta el enfoque del riesgo como nocidn central y verte-
bral de su regulacion™. El riesgo viene definido en el punto 2 del
articulo 3 LIA como “la combinacién de la probabilidad de que se
produzca un perjuicio y la gravedad de dicho perjuicio”.

El Diccionario de la Lengua Espafiola define el riesgo como con-
tingencia o proximidad de un dafio. Y considera como sinéni-
mos los de “peligro, amenaza, ventura, risco” y como anténimo
el de seguridad. Asi puede verse cdmo el art. 9.5 LIA se refiere a
riesgos asociados a cada peligro.

gobernar los algoritmos”, £/ Cronista del Estado Social y Democrdtico de Derecho, nim. 100,
2022, pag. 89).

10 HERNANDEZ PENA, J. C., indica al respecto que “el reglamento recoge normas de
intensidad regulatoria reducida e incluso escasa. Por tanto, es esperable que corresponda
al comité -al menos parcialmente- contribuir a completar el programa normativo sectorial.
Por tanto, explicitamente se le atribuye la aprobacién de normas de Soft Law, con el fin de
contribuir a uniformar practicas administrativas de los Estados miembros” (“Organizacion y
gobernanza de la inteligencia artificial: marco general”, en Inteligencia artificial y sector publico.
Retos, limites y medios, Tirant lo blanc, Valencia, 2023, pag. 614).

11 COTINO HUESO, L., afirma que este enfoque del riesgo que adopta la propuesta de
LIA supone “la mayor imposicién de obligaciones y garantias cuanto mayor riesgo implique
el tratamiento de datos o el sistema de IA” ("Nuevo paradigma en la garantia de los derechos
fundamentales y una nueva proteccion de datos frente al impacto social y colectivos de la
inteligencia artificial’, en Derechos y garantias ante la inteligencia artificial y las decisiones
automatizadas, Aranzadi, Cizur Mayor, 2022, pag. 93).

12 Cabe recordar en este sentido la normativa legal y reglamentaria sobre prevencion
de riesgos laborales. Asf el articulo 4 de la Ley de prevencion de riesgos laborales define el
riesgo laboral en los siguientes términos: “Se entendera como «riesgo laboral» la posibilidad
de que un trabajador sufra un determinado dafio derivado del trabajo. Para calificar un riesgo
desde el punto de vista de su gravedad, se valoraran conjuntamente la probabilidad de que
se produzca el dafio y la severidad del mismo”.
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BECK, U., acufi6 el concepto de la sociedad del riesgo en la épo-
ca de la postmodernidad y la postindustrializacion, puesto que
desde hace tiempo la sociedad vive en una situacion continuada
y permanente de riesgo, que plantea incluso el dilema de la po-
litica tecnoldgica. También ESTEVE PARDO, J., ha profundiza-
do sobre la sociedad del riesgo, seflalando que los riesgos son
riesgos tecnoldgicos, que se deben a la intervencion humana, y
advierte como la legislacién europea, especialmente la relativa
a la seguridad y calidad industrial, pretende dominar, encauzar
y unificar, en especial, a partir del denominado nuevo enfoque
en el que ha optado por la armonizacién de normas técnicas'.

La UE conoce desde hace tiempo el concepto de riesgo, asi como
el principio de precaucion, como, por ejemplo, muestra el Dere-
cho ambiental. Por ejemplo, La Directiva 2004/35/CE, sobre res-
ponsabilidad medioambiental en relacién con la prevenciény re-
paracion de dafios medioambientales esta repleta de referencias
al riesgo, e incluso con menciones al riesgo significativo o al bajo
riesgo. Asi también la Directiva 2011/92/UE, sobre evaluacion de
impacto ambiental ha ido incorporando referencias a los riesgos
ambientales que sirven como criterio para la realizacién de una EIA.

También es un concepto esencial en los actos legislativos de ar-
monizacion a que se refiere el Anexo | de la LIA. A titulo ejemplo,
cabe reparar en la Directiva 2006/42/CE sobre maquinas, (dero-
gada y sustituida por el Reglamento (UE) 2023/1230, a partir de

13 BECK, U. afirma que “los riesgos y peligros de hoy se diferencian esencialmente
de los de la Edad Media (que a menudo se les parecen exteriormente) por la globalidad de
su amenaza (seres humanos, animales, plantas) y por sus causas modernas. Son riesgos
de la modernizacién. Son un producto global de la maquinaria del progreso industrial y
son agudizados sistematicamente con su desarrollo ulterior” (p. 33). Mas adelante sefiala
que los riesgos tienen que ver con la prevision, con lo que todavia no ha llegado (p. 48). Y
frente al autocontrol, defiende una generalizacién, con ciertas garantfas juridicas, de ciertas
capacidades de influencia de la subpolitica (La sociedad del riesgo. Hacia una nueva modernidad,
Paidds, Barcelona, 2010, p. 371).

14 ESTEVE PARDO, J., se refiere a los riesgos tecnoldgicos derivados de la accion
humanay no de causas naturales (p. 29) y al avance del Derecho europeo en aprobar normas
de armonizacién para superar las barreras técnicas (Técnica, riesgo y Derecho. Tratamiento del
riesgo tecnoldgico en el Derecho ambiental, Ariel, Barcelona, 1999, pags. 170-171).
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14 de enero de 2027). Este Reglamento recoge un concepto de
riesgo muy similar al de la LIA: “«riesgo»: una combinacion de la
probabilidad y la gravedad de una lesién o de un dafio a la salud
gue pueda surgir en una situacion peligrosa” (Anexo lll, Parte A).
Ademas, cabe referirse a la similitud respecto del control sobre
aquellos productos introducidos en el mercado que entrafien
riesgos para la salud o la seguridad de las personas (art. 45 del
Reglamento). Por su parte, el Reglamento (UE) 2019/1020, de
productos contiene una definicion similar de riesgo y diferencia
entre producto que presenta un riesgo y producto que presenta
un riesgo grave (art. 3, apartados 18, 19y 20).

También en el ambito de la proteccién de datos personales, el
RGPD utiliza el concepto de riesgo, e incluso de alto riesgo. Por
un lado, en todo momento los responsables del tratamiento
deben tener en cuenta los riesgos, en especial, en cuanto a su
seguridad (art. 32), pero, ademas, en el caso de que implique un
alto riesgo, deberan realizar una evaluacién de impacto relativa
a la proteccién de datos (art. 35 RGPD)™.

El Reglamento (UE) 2022/2065 (conocido como DSA) también se
refiere en numerosas ocasiones al riesgo, e incluso establece
cuatro categorias de sistémico (Considerando 80).

Ya el Libro Blanco sobre la Inteligencia Artificial de la Comision
Europea de 2020 apuntaba como elemento central de una futu-
ra regulacion el riesgo, que se configura como punto de equili-
brio entre el fomento de la IAy la proteccidn de las personas’®.

15 El art. 35 citado es muy ilustrativo respecto de la nocién de alto riesgo: “Cuando
sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su
naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades
de las personas fisicas, el responsable del tratamiento realizard, antes del tratamiento,
una evaluacion del impacto de las operaciones de tratamiento en la proteccion de datos
personales. Una Unica evaluacion podra abordar una serie de operaciones de tratamiento
similares que entrafien altos riesgos similares” (apartado 1).

16 MORAL SORIANO, L., sefiala que “el riesgo es la piedra angular del modelo de
gobernanza ética, tal y como esta recogida en el Libro Blanco de la Comisién, reflejada
también en la propuesta que hace el Parlamento Europeo sobre el Marco ético de la 1A, y por
supuesto en el borrador de Reglamento sobre la IA de la Comisién. Un enfoque basado en los
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Por tanto, como indica el Considerando 26 de la LIA, es la intensi-
dady el alcance de los riesgos que pueden generar los sistemas
de IA, lo que determina que éstos sean clasificados en tres tipos:
a) sistemas o practicas prohibidas; y b) sistemas de alto riesgo; y
) sistemas de bajo o nulo riesgo'’. Ello provoca que los sistemas
de bajo o nulo riesgo queden, en la practica, fuera de la regula-
cion de la LIA™. La doctrina, y también la Comision europea en
su pagina web, consideran como una categoria diferenciada la
de los sistemas de IA de riesgo limitado, referida a aquellos sis-
temas para los que se imponen obligaciones de informacién y
transparencia (art. 50 LIA)'. Respecto de los sistemas o modelos
de IA de uso general se contempla otra categoria, la del peligro
sistémico, definido en el art. 3.65 LIA, que no va a ser objeto de
analisis aqui, por corresponder su examen a otro Estudio.

riesgos asegura, como sostiene la Comision, una intervencién proporcionada: la equidistancia
necesaria entre el principio de precaucion y el principio de innovacion, si es que la UE quiere
ser un hub de IA" ("Modelos de gobernanza global de la inteligencia artificial”, en Inteligencia
artificial y Derecho. El jurista ante los retos de la era digital, Aranzadi, Cizur Menor, 2021, pag.
248). HERNANDEZ PENA, en idéntica linea, apunta la vinculacién de los riesgos con el principio
de precaucion, y afirma que esta posicion esta alineada con lo dispuesto en el RGPD (£/
marco juridico de la inteligencia artificial. Principios, procedimientos y estructuras de gobernanza,
Aranzadi, Cizur Menor, 2022, pag. 100).

17 COTINO HUESO, L., lo ejemplifica muy bien, indicando que “tedricamente el AIA
supone un sistema de seméforo. Rojo: prohibe algunos usos de IA (art. 5). Amarillo: fija algunos
usos de “alto riesgo” (art. 6 y Anexos Iy lll). Verde: no es obligatorio cumplir la regulacion del
AIA” (“Sistemas de inteligencia artificial con reconocimiento facial y datos biométricos. Mejor
regular bien que prohibir mal”, en E/ Cronista del Estado Social y Democrdtico de Derecho, nim.
100, 2022, pag. 72).

18 FERNANDEZ HERNANDEZ afirma que para la Comisién Europea la gran mayorfa de
los sistemas de IA implican un riesgo bajo o minimo, con base en el documento de la Comision
titulado Nuevas normas sobre la inteligencia artificial: preguntas y respuestas, aunque a la
vista del Anexo Il se pone de relieve que el campo de aplicabilidad de la LIA es amplisimo ("La
futura regulacion europea de la inteligencia artificial: objetivos, principios y pautas”, Claves de
inteligencia artificial y derecho, op. cit., p. 144).

19 Es por ello que SIMON CASTELLANO se refiera a cuatro clases de sistemas de 1A,
afiadiendo la categoria de sistema de IA de riesgo limitado para referirse a estos supuestos
del art. 50 (“Allende una teoria general”, op. cit, pags. 124-125).
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Asi pues, puede hablarse de una construccion piramidal® de
cinco escalones, en los que se encuentran cada una de las cate-
gorias de sistemas de IA:

1) Sistemas de IA prohibidos, ya que el riesgo es inadmisible.

2) Sistemas de IA de alto riesgo, permitidos pero sometidos
al cumplimiento de requisitos y obligaciones.

3) Sistemas de IA de riesgo sistémico, referidos a los siste-
mas de IA de uso general, que son permitidos bajo cumpli-
miento de los requisitos establecidos en la LIA.

4) Sistemas de IA de riesgo limitado, permitidos y Unicamen-
te sujetos a obligaciones de transparencia e informacién.

5) Sistemas de IA de bajo o nulo riesgo, excluidos en la prac-
tica de la regulacion de la LIA; y respecto de los cuales los
operadores pueden cumplir voluntariamente los cédigos
de conducta.

Conviene tener en cuenta, asimismo, el sistema de gestiéon de ries-
gos al que se refiere el art. 9, y que sera abordado mas adelante.

La nocion central de riesgo requiere que el sistema de |A se ajus-
te a lo previsto en la LIA. Asi el art. 79 regula el procedimiento
nacional aplicable a los sistemas de IA que presenten riesgo, que
exige una evaluacion a fin de comprobar si el sistema se ajusta a
las exigencias de la LIA. Dicho precepto debe completarse con lo
dispuesto en el art. 82 que se dirige a aquellos sistemas de alto
riesgo que, a pesar de ser conformes con la LIA, sin embargo,
presentan riesgos, en orden a que los proveedores adopten las
medidas correctoras pertinentes.

Por ultimo, la clasificacién tiene una relevante consecuencia en
materia de sanciones, en orden a la determinaciéon de su cuan-
tia (art. 99. 3y 4).

20 Para una explicacion de la piramide de los puestos que cada categoria ocupa en ella
véase CHRISTAKIS, T. y KARRATHANASIS, T., “Tools for Navigating the EU Al Act (2) Visualisation
Pyramid”, Al Regulation Papers 24-03-5, Al-Regulation.com, March 8th, 2024.
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[11.- SISTEMAS DE 1A PROHIBIDOS

Dentro de la escala de riesgo antes expuesta la LIA examina, en
primer lugar, aquellos sistemas que suponen riesgos inacepta-
bles y, por tanto, deben estar prohibidos. Sin embargo, incluso
dentro de los sistemas prohibidos se efectuan algunas excep-
ciones que permiten su utilizacion. El art. 1.2 de la LIA sefiala
que establece “prohibiciones de determinadas practicas de IA”
(letra b)). Asi pues, estas practicas de sistemas de IA no se pue-
den comercializar ni usar, salvo que concurra alguna de las ex-
cepciones que permitan su realizacion.

Téngase en cuenta que lo dispuesto en el Capitulo I, compuesto
Unicamente por el art. 5, ambos titulados “Practicas de IA prohi-
bidas”, sera de aplicacion a los 6 meses de la fecha de entrada
en vigor de la LIA, que se producira a los 20 dias de su publica-
cion en el DOUE (art. 113 LIA).

Como indica el Considerando 45 de la LIA, ésta no afecta a las
practicas prohibidas por otras normas del Derecho de la Unién
Europea, singularmente en materia de proteccion de datos, de
no discriminacion, de proteccién de consumidores y sobre com-
petencia. Y asi el art. 5.8 LIA afirma que “El presente articulo no
afectara a las prohibiciones aplicables cuando una practica de 1A
infrinja otro acto legislativo de la Unién”.

Resulta necesario apuntar la idea, repetida en diversos lugares
por la LIA, de su complementariedad con el RGDP (y con la Di-
rectiva 2016/680) y con las demas disposiciones de la UE que
dispongan normas de proteccion de las personas o de la com-
petencia.

El art. 5.1 LIA contempla ocho supuestos de practicas de IA pro-
hibidas. Debe advertirse que se trata, por un lado, de una regu-
laciéon que constituye un numerus clausus, dado que no se con-
tiene una disposicién que determine su posible modificacion,
como ocurre en el art. 7 LIA para los sistemas de alto riesgo.

Revista de Privacidad y Derecho Digital 185
ISSN digital 2444-5762, NUM. 34, Madrid, Mayo-Agosto (2024), pdgs. 172-235



MARTIN MARIA RAZQUIN LIZARRAGA

Tampoco el art. 97 LIA al referirse a los actos delegados de la
Comisién contiene mencién alguna al art. 5.

Por otra parte, la redaccion de los diferentes supuestos del art.
5.1, a pesar de la introduccién durante la fase legislativa de cier-
tas precisiones, adolece de numerosos conceptos juridicos in-
determinados, que dejan un campo abierto, tal vez demasiado
extenso, en orden a su interpretaciéon. Y debe advertirse que la
interpretacion tendra una incidencia muy relevante porque su-
pondra, en su caso, la consideracion de un sistema de IA como
prohibido o como de algo riesgo. En este sentido el Consideran-
do 28 sefala que la IA tiene usos beneficiosos y también per-
versos, cuando lleva a cabo practicas perjudiciales e incorrectas
de manipulacién, explotacién y control social, que son las que
deben resultar prohibidas.

En tercer lugar, en la fase legislativa ha cobrado importancia la
determinacién de los sistemas biométricos, en orden a su intro-
duccidon y mayor precision, pero también en las ultimas lecturas
se ha realizado una interpretacion mas restrictiva de los supues-
tos de prohibicién.

Con estas precisiones cabe examinar cada uno de los ocho su-
puestos legales de prohibicién.

I11.1.- USOS QUE SUPONGAN MANIPULACION 0 ENGANO 0 ALTERACION
DEL COMPORTAMIENTO

La letra a) del art. 5.1 recoge como primer supuesto de usos
prohibidos el siguiente: “la introduccién en el mercado, la
puesta en servicio o la utilizacion de un sistema de IA que se
sirva de técnicas subliminales que trasciendan la conciencia de
una persona o de técnicas deliberadamente manipuladoras
0 engafosas con el objetivo o el efecto de alterar de manera
sustancial el comportamiento de una persona o un colectivo
de personas, mermando de manera apreciable su capacidad
para tomar una decisién informada y haciendo que tomen una
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decision que de otro modo no habrian tomado, de un modo
gue provoque, o0 sea razonablemente probable que provoque,
perjuicios considerables a esa persona, a otra persona o a un
colectivo de personas”.

Su explicacion se contiene en el Considerando 29, donde se exa-
minan las posibilidades de la IA para manipular a las personas
e inducirlas en su comportamiento, en suma, que provocan la
pérdida de autonomia de las personas. Incluso se describen al-
gunas técnicas de manipulacion y de componentes sublimina-
les, o las interfaces cerebro-maquina.

Esta letra a) debe ser interpretada con arreglo al Considerando
29, que permite efectuar varias observaciones. La primera con-
sistente en que, dado que el enfoque es el de riesgo, en este
caso de un riesgo inadmisible, no tiene importancia la conduc-
ta del proveedor o del responsable del despliegue, sino que “el
perjuicio se derive de las practicas de manipulacion o explota-
cion que posibilita la IA”.

La segunda que, dado que se trata de evitar la anulacion de la
autonomia personal?!, no estan prohibidas aquellas practicas
qgue cuenten con el consentimiento explicito de las personas o
de sus representantes legales.

En tercer lugar, debe darse una relacion de causalidad entre el
sistema de |Ay el objetivo o efecto que provoca la prohibicién?2.

Incluso para el caso de practicas comerciales y legitimas habra
de demostrarse que incurren en esta manipulacion, puesto que
por si mismas, siempre que cumplan el Derecho aplicable, no
son practicas de manipulacion perjudiciales a los efectos del art.
5 LIA.

21 Asf las Directrices para una IA fiable de 2019 recogian como primer principio ético el
respeto de la autonomia humana.

22 HERNANDEZ PENA sefiala que “un aspecto objeto de controversia es la causalidad
entre la exposicién a un sistema de IAy el impacto sobre el comportamiento, de forma tal que
se llegue a distorsionar o perturbar el comportamiento” (E/ marco juridico..., op. cit., pag. 124).
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I11.2.- USOS DE MANIPULACION DE PERSONAS VULNERABLES

La letra b) del art. 5.1 contiene un segundo supuesto de este
tenor literal: “la introduccién en el mercado, la puesta en ser-
vicio o la utilizacion de un sistema de IA que explote alguna de
las vulnerabilidades de una persona fisica o un determinado co-
lectivo de personas derivadas de su edad o discapacidad, o de
una situacion social o econémica especifica, con la finalidad o el
efecto de alterar de manera sustancial el comportamiento de
dicha persona o de una persona que pertenezca a dicho colecti-
vo de un modo que provoque, o0 sea razonablemente probable
gue provoque, perjuicios considerables a esa persona o a otra”.

Es facil de percibir que este segundo supuesto constituye una
variante agravada del primero?3. Aqui se acentua la prohibicién
por tratarse de personas vulnerables, en razon de su edad, dis-
capacidad, situacién social o econdmica, o pertenencia a una
minoria étnica o religiosa.

[11.3.- USOS PARA LA EVALUACION 0 CLASIFICACION DE PERSONAS FiSICAS

El tercer supuesto de uso prohibido de IA se explica en la letra
) del art. 5.1. Dicho supuesto puede ser dividido en dos partes:
la premisa y sus circunstancias, toda vez que no todos los usos
gue incurran en lo que se determina en la premisa quedan pro-
hibidos, sino solamente aquellos que incurran en alguna de las
situaciones perjudiciales o desfavorables para las personas. Asi
también se trata de proteger no sélo a las personas fisicas indi-
vidualmente consideradas sino también a los colectivos de per-
sonas, que pueden padecer estas evaluaciones o clasificaciones
negativas o despectivas como tales colectivos. Se trata de evitar
sistemas de “crédito social” (social scoring), como los existentes
en China?.

23 De ahi que también sea examinada conjuntamente con el primer supuesto en el
Considerando 29 LIA.

24 Asf lo indica HERNANDEZ PENA (E/ marco juridico..., pags. 125-127).
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La premisa es la siguiente: “la introduccion en el mercado, la
puesta en servicio o la utilizacion de sistemas de IA para evaluar
o clasificar a personas fisicas o a colectivos de personas durante
un periodo determinado de tiempo atendiendo a su comporta-
miento social o a caracteristicas personales o de su personali-
dad conocidas, inferidas o predichas...”.

Comoindica el Considerando 31 sélo deben prohibirse “los siste-
mas de IA que impliquen esas practicas inaceptables de puntua-
ciény den lugar a esos resultados perjudiciales o desfavorables.
Esa prohibicion no debe afectar a practicas licitas de evaluacién
de las personas fisicas que se efectlen para un fin especifico de
conformidad con el Derecho de la Union y nacional”.

Tal como se ha advertido mas arriba, de nuevo se trata de un
supuesto limitado, puesto que debe concurrir alguna de las dos
condiciones de perjuicio a las personas o colectivos que se rela-
tan en el citado art. 5.1 ¢) y que dicen asi:

“i) un trato perjudicial o desfavorable hacia determinadas
personas fisicas o colectivos de personas en contextos so-
ciales que no guarden relacién con los contextos donde se
generaron o recabaron los datos originalmente,

i) un trato perjudicial o desfavorable hacia determinadas
personas fisicas o colectivos de personas que sea injusti-
ficado o desproporcionado con respecto a su comporta-
miento social o la gravedad de este”.

Asi pues, cualquier otra practica de IA de evaluacion o clasifica-
cion de personas o colectivos de personas que no comporte estos
efectos perjudiciales o desfavorables no se encuentra prohibida.

[11.4.- USOS PARA EVALUACIONES DE RIESGOS DE COMISION DE DELITOS

La LIA acoge como cuarto supuesto de practicas prohibidas de
IA la relativa a la realizacion de evaluaciones de riesgos de per-
sonas fisicas en orden a la comisiéon de delitos. En concreto la
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letra d) del art. 5.1 dice asi: “la introduccién en el mercado, la
puesta en servicio para este fin especifico o el uso de un sistema
de IA para realizar evaluaciones de riesgos de personas fisicas
con el fin de valorar o predecir el riesgo de que una persona fi-
sica cometa un delito basandose Unicamente en la elaboracion
del perfil de una persona fisica o en la evaluacién de los rasgos
y caracteristicas de su personalidad”.

La explicacion de esta prohibicion se contiene en el Conside-
rando 42 LIA: “En consonancia con la presuncién de inocencia,
las personas fisicas de la Unién siempre deben ser juzgadas ba-
sandose en su comportamiento real. Las personas fisicas nunca
deben ser juzgadas a partir de comportamientos predichos por
una IA basados Unicamente en la elaboracidn de sus perfiles, en
los rasgos o caracteristicas de su personalidad, como la nacio-
nalidad, el lugar de nacimiento, el lugar de residencia, el niUmero
de hijos, el nivel de endeudamiento o el tipo de vehiculo, sin una
valoracién humanay sin que exista una sospecha razonable, ba-
sada en hechos objetivos comprobables, de que dicha persona
esta implicada en una actividad delictiva”.

Este precepto plantea diversas cuestiones. En primer lugar, la
prohibicién alcanza tanto a los sistemas de IA que se hayan
creado con este fin especifico, como también a aquellos que
permitan en su utilizacion conseguir este resultado. En segundo
término, la referencia a delitos excluye las infracciones admi-
nistrativas. Y, en tercer término, se acota a la elaboracién de
perfiles o rasgos o caracteristicas de la personalidad, cuando
este sea el fundamento Unico del sistema de IA, lo que puede
significar que en otro caso (es decir, cuando no sea “Unicamen-
te”) dicho sistema no esta prohibido.

De nuevo este supuesto contiene una excepcidn consistente en
qgue no estan prohibidos los usos de IA en el caso de personas
sospechosas, cuando la sospecha se fundamente en hechos ob-
jetivos y verificables. Como sefiala el propio precepto: “esta prohi-
bicion no se aplicara a los sistemas de IA utilizados para apoyar la
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valoracién humana de la implicacién de una persona en una ac-
tividad delictiva que ya se base en hechos objetivos y verificables
directamente relacionados con una actividad delictiva”.

[1.5.- USOS DE RECONOCIMIENTO FACIAL

La letra e) del art. 5.1 LIA comienza con los supuestos de usos
prohibidos de sistemas biométricos, que ha sido una de las
grandes preocupaciones de la fase legislativa.

El art. 3.34 LIA define qué se entiende por datos biométricos:
“los datos personales obtenidos a partir de un tratamiento téc-
nico especifico, relativos a las caracteristicas fisicas, fisiologicas
o conductuales de una persona fisica, como imagenes faciales
o datos dactiloscépicos”. Estos datos se encuadran dentro de
las categorias especiales de datos del art. 9 del RGPD#* y del
art. 10 de la Directiva 2016/680 (a la que se remite el apartado
37 del art. 3 LIA), cuyo tratamiento esta prohibido salvo que
concurra alguna de las bases juridicas expresadas en dichos
preceptos.

Como sefala el Considerando 14, este concepto de datos
biométricos debe interpretarse conforme a la normativa eu-
ropea de proteccion de datos antes citada. Este Considerando
diferencia los diferentes usos de los datos biométricos: 1) Au-
tenticacién; 2) ldentificacion; 3) Categorizacion; y 4) Reconoci-
miento de emociones.

Asi el primer supuesto esta dedicado al reconocimiento facial:
“la introduccion en el mercado, la puesta en servicio para este
fin especifico o el uso de sistemas de IA que creen o amplien
bases de datos de reconocimiento facial mediante la extraccién

25 El art. 4 apartado 14 del RGPD contienen la siguiente definicion de datos
biométricos: “datos personales obtenidos a partir de un tratamiento técnico especifico,
relativos a las caracteristicas fisicas, fisiolégicas o conductuales de una persona fisica que
permitan o confirmen la identificacién Unica de dicha persona, como imagenes faciales o
datos dactiloscopicos”.
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no selectiva de imagenes faciales de internet o de circuitos ce-
rrados de television”.

La LIA no prohibe cualquier reconocimiento facial, sino sola-
mente aquel que se de en alguna de las condiciones descritas
en esta letra e). Como sefiala el Considerando 43 se protege a
las personas frente a la vigilancia masiva, por lo que se hace re-
ferencia a una extraccion no selectiva.

Esta consideracion de vigilancia masiva explica las condiciones
limitativas de este supuesto para la extraccion de imagenes: in-
ternet o circuitos cerrados de television.

Pero, ademas, lo que se prohibe es la creacién o ampliacién de
bases de datos con estas imagenes no selectivas, no el uso in-
mediato de las imagenes que no comporte incorporacion de las
mismas a una base de datos.

[11.6.- SISTEMAS DE INFERENCIA DE EMOCIONES

Este sexto supuesto de uso prohibido recoge un nuevo caso de
uso de los datos biométricos, ahora con la finalidad de detectar
o deducir emociones. Como sefiala el Considerando 44 de la LIA,
su prohibicién se fundamenta en que pueden tener resultados
discriminatorios e invadir los derechos y libertades de las perso-
nas afectadas, en especial, en determinados contextos?®.

El art. 3 apartado 39 lo define asi: “«sistema de reconocimiento
de emociones»: un sistema de |A destinado a distinguir o inferir
las emociones o las intenciones de las personas fisicas a partir
de sus datos biométricos"’.

26 El Parlamento Europeo impulsé la redaccion de un informe sobre esta cuestion,
que le fue entregado en septiembre de 2021 y lleva como titulo “Biometric Recognition and
Behaviour Detection”, siendo sus autores externos WENDEHORST, C., y DULLER, Y.

27 El Considerando 18 LIA enumera las emociones que pueden reconocerse: “El
concepto de «sistema de reconocimiento de emociones» a que hace referencia el presente
Reglamento debe definirse como un sistema de IA destinado a distinguir o deducir las
emociones o las intenciones de las personas fisicas a partir de sus datos biométricos. El
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La redaccion de la letra f) del art. 5.1 LIA es la siguiente: “la in-
troduccién en el mercado, la puesta en servicio para este fin
especifico o el uso de sistemas de IA para inferir las emociones
de una persona fisica en los lugares de trabajo y en los centros
educativos”.

La inferencia de emociones se limita en este supuesto a los lu-
gares de trabajo o centros educativos, no a otros ambitos, y ello
porque el caracter intrusivo de estos sistemas de inferencia de
emociones tiene un resultado inadmisible en estos ambitos.

Nuevamente, esta disposicidn recoge una excepcion a este su-
puesto de prohibicién: “excepto cuando el sistema de IA esté
destinado a ser instalado o introducido en el mercado por moti-
vos médicos o de seguridad”.

Ambos motivos de excepciéon deben tener como punto comun
la proteccion de las personas, de ahi que se trata de aspectos de
salud (motivos médicos) o de seguridad (prevencion de riesgos
laborales, por ejemplo).

I11.7.- USOS DE CATEGORIZACION BIOMETRICA

El apartado 40 del art. 3 LIA define qué se entiende por catego-
rizaciobn biométrica: “un sistema de IA destinado a incluir a las
personas fisicas en categorias especificas en funcion de sus datos
biométricos, a menos que sea accesorio a otro servicio comercial
y estrictamente necesario por razones técnicas objetivas”.

concepto se refiere a emociones o intenciones como la felicidad, la tristeza, la indignacion,
la sorpresa, el asco, el apuro, el entusiasmo, la verglenza, el desprecio, la satisfaccion y la
diversion. No incluye los estados fisicos, como el dolor o el cansancio, como, por ejemplo,
los sistemas utilizados para detectar el cansancio de los pilotos o conductores profesionales
con el fin de evitar accidentes. Tampoco incluye la mera deteccién de expresiones, gestos o
movimientos que resulten obvios, salvo que se utilicen para distinguir o deducir emociones.
Esas expresiones pueden ser expresiones faciales basicas, como un cefio fruncido o una
sonrisa; gestos como el movimiento de las manos, los brazos o la cabeza, o caracteristicas de
la voz de una persona, como una voz alzada o un susurro”.
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Como sefala el Considerando 16 de la LIA, estas categorias pue-
den referirse “a aspectos como el sexo, la edad, el color del pelo,
el color de los ojos, los tatuajes, los rasgos conductuales o de la
personalidad, la lengua, la religidn, la pertenencia a una minoria
nacional o la orientacién sexual o politica”.

No tienen esta consideracion determinados usos por su nota de
accesoriedad a otro uso o servicio principal, tal como observa el
considerando 16, con algun ejemplo.

Pues bien, los sistemas de |IA que tengan como finalidad especi-
fica o permitan el uso de sistemas de categorizacién biométrica
estan prohibidos, tal como establece la letra g) del art. 5.1 LIA:
“la introduccion en el mercado, la puesta en servicio para este
fin especifico o el uso de sistemas de categorizacién biométrica
que clasifiquen individualmente a las personas fisicas sobre la
base de sus datos biométricos para deducir o inferir su raza,
opiniones politicas, afiliacion sindical, convicciones religiosas o
filosoficas, vida sexual u orientacion sexual,

Como puede verse, la proteccidn alcanza a las finalidades o usos
que afectan a datos de categoria especial del RGPD, que son los
datos especiales y mas relevantes de las personas®.

También aqui este supuesto contiene una excepcion: “esta pro-
hibicion no incluye el etiquetado o filtrado de conjuntos de da-
tos biométricos adquiridos licitamente, como imagenes, basado
en datos biométricos ni la categorizacién de datos biométricos
en el ambito de la garantia del cumplimiento del Derecho”.

El Considerando 30 sefiala como supuestos excluidos de la pro-
hibicion “la clasificacién de imagenes en funcion del color del

28 Asi se explica en el Considerando 30 LIA.

29 Procede recordar que ya el RGPD prohibe el tratamiento de datos personales con
esta finalidad en su art. 9.1: “Quedan prohibidos el tratamiento de datos personales que
revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filosoficas,
o la afiliacién sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a
identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos
a la vida sexual o las orientacion sexuales de una persona fisica”.
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pelo o del color de ojos, que pueden utilizarse, por ejemplo, en
el ambito de la garantia del cumplimiento del Derecho”.

I11.8.- SISTEMAS DE IDENTIFICACION BIOMETRICA REMOTA EN TIEMPO
REAL EN ESPACIOS DE ACCESO PUBLICO

Este supuesto se revela como uno de los mas debatidos dentro
del uso de sistemas biométricos. Venia incorporado en la pro-
puesta de la Comisidén europea, pero ha recibido varias aporta-
ciones en la fase legislativa, que por un lado precisan este su-
puesto y por otro lo acotan.

Por otra parte, la LIA se ha hecho eco de la critica social a los sis-
temas masivos de control de las personas, uno de cuyos ejem-
plos es el de China, que se trata de evitar a toda costa en la
Unidn Europea.

El supuesto requiere, en primer término, una explicacién del
mismo, que viene dada en las definiciones que recoge la LIA.
El apartado 35 del art. 3 LIA explica, por un lado, lo que es la
identificacién biométrica: “el reconocimiento automatizado de
caracteristicas humanas de tipo fisico, fisiolégico, conductual o
psicolégico para determinar la identidad de una persona fisica
comparando sus datos biométricos con los datos biométricos
de personas almacenados en una base de datos”.

El Considerando 15 de la LIA se ocupa de definir con mayor pre-
cision el concepto de identificacion biométrica y su diferencia-
cién con la verificacion o autenticacién biométricas®. Es esencial

30 Resulta, por su importancia, obligado transcribir el Considerando 15 citado: “El
concepto de «identificacion biométrica» a que hace referencia el presente Reglamento debe
definirse como el reconocimiento automatizado de caracteristicas humanas de tipo fisico,
fisiolégico o conductual, como la cara, el movimiento ocular, la forma del cuerpo, la voz, la
entonacion, el modo de andar, la postura, la frecuencia cardiaca, la presion arterial, el olor o
las caracteristicas de las pulsaciones de tecla, a fin de determinar la identidad de una persona
comparando sus datos biométricos con los datos biométricos de personas almacenados en
una base de datos de referencia, independientemente de que la persona haya dado o no su
consentimiento. Quedan excluidos los sistemas de IA destinados a la verificaciéon biométrica,
que comprende la autenticacion, cuyo Unico propdsito es confirmar que una persona fisica
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entender estas diferencias para comprender que la LIA sélo se
refiere en el art. 5 a los sistemas de identificaciéon y no a los de
verificacion y autenticacion.

Y luego los apartados 41 a 44 del art. 3 LIA explican con detalle
qué se entiende por cada uno de los conceptos adicionales:

1) Sistema de identificacion biométrica remota (se explica en
el Considerando 17).

2) Sistema de identificacién biométrica remota en tiempo
real (se explica en el Considerando 17).

3) Sistema de identificacion biométrica en diferido (se explica
en el Considerando 17).

4) Espacio de acceso publico (se explica en el Considerando 19).

La letra h) del art. 5.1 LIAimpone la prohibicién del “uso de siste-
mas de identificacion biométrica remota «en tiempo real» en es-
pacios de acceso publico con fines de garantia del cumplimiento
del Derecho”. El fundamento de esta prohibicién se recoge en
el Considerando 32: “El uso de sistemas de IA para la identifi-
cacion biométrica remota «en tiempo real» de personas fisicas
en espacios de acceso publico con fines de garantia del cumpli-
miento del Derecho invade de forma especialmente grave los
derechosy las libertades de las personas afectadas, en la medi-
da en que puede afectar a la vida privada de una gran parte de
la poblacién, provocar la sensacién de estar bajo una vigilancia
constante y disuadir indirectamente a los ciudadanos de ejercer
su libertad de reunidén y otros derechos fundamentales. Las im-
precisiones técnicas de los sistemas de IA destinados a la iden-
tificacion biométrica remota de las personas fisicas pueden dar
lugar a resultados sesgados y tener efectos discriminatorios.
Tales posibles resultados sesgados y efectos discriminatorios
son especialmente pertinentes por lo que respecta a la edad, la

concreta es la persona que dice ser, asi como la identidad de una persona fisica con la finalidad
exclusiva de que tenga acceso a un servicio, desbloquee un dispositivo o tenga acceso de
seguridad a un local”.
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etnia, la raza, el sexo o la discapacidad. Ademas, la inmediatez
de las consecuencias y las escasas oportunidades para realizar
comprobaciones o correcciones adicionales en relacién con el
uso de sistemas que operan «en tiempo real» acrecientan el
riesgo que estos conllevan para los derechos y las libertades de
las personas afectadas en el contexto de actividades de garantia
del cumplimiento del Derecho, o afectadas por estas”.

Puede advertirse de la “excepcionalidad” de la propia salvedad,
que provoca que la LIA impida incluso la obtencién de deter-
minadas consecuencias de su uso cuando éste sea posible de
forma excepcional, tal como indica el inciso final del apartado 3:
“Dicha autoridad no podra adoptar ninguna decision que pro-
duzca efectos juridicos adversos para una persona exclusiva-
mente sobre la base de los resultados de salida del sistema de
identificacién biométrica remota «en tiempo real»".

Como se desprende de la literalidad del precepto, debe tratarse
de identificacion biométrica (no verificacion o autenticacion) vy,
ademas, deben concurrir tres aspectos esenciales:

1) Que la identificacién sea remota. De ahi que no alcance a
la identificacidén en cercania, es decir, la que se realice con
consciencia de la persona fisica como cuando se acerca
voluntariamente a un sistema de identificacion. Ello hace
referencia, por ejemplo, a las grabaciones indiscriminadas
de imagenes de las personas.

2) Que la identificacién sea en tiempo real. Por tanto, su dife-
renciacion con la identificacién en diferido, tal como expli-
ca el Considerando 17.

3) Que laidentificacidén sea en espacios de acceso publico, lo
que no alcanza a otro tipo de espacios de acceso no pu-
blico, sean de titularidad publica o privada®'. Aqui se hace

31 Asi lo indica la definicion de espacio de acceso publico contenida en el art. 3.44
LIA, tras la precision afiadida en el procedimiento legislativo. En cambio, HERNANDEZ PENA
consideraba que “No parece que la definicion incluya instalaciones privadas de uso publico,
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referencia especial al acceso a las calles o lugares de tran-
sito publico, como también aeropuertos o estaciones de
transporte terrestre o maritimo.

Asi pues, en este supuesto caracterizado con las notas antedi-
chas, el uso de la identificacion biométrica recibe una prohibi-
cion absoluta.

Sin embargo, la LIA contempla un supuesto excepcional que
permite utilizar la identificacién biométrica remota en espacios
de acceso publico con fines de garantia del cumplimiento del
Derecho. Este supuesto excepcional constituye una “lex specia-
lis", aplicable frente a lo dispuesto en la normativa de proteccién
de datos personales, singularmente, el art. 10 de la Directiva
(UE) 2016/680. Por tanto, lo dispuesto en el articulo 10 citado,
asi como en el art. 9.1 del RGPD sélo se aplica a los demas trata-
mientos de datos personales diferentes de la citada excepcién
(apartado final de la letra h) y Considerando 39).

No obstante, esta excepcidn se somete a unos requisitos muy
estrictos, con el objetivo de limitar al maximo estos usos con la
finalidad expresada, en orden a evitar un Estado policial de con-
tinuada vigilancia sobre los ciudadanos.

La LIA establece importantes limites y condiciones para permitir
el uso de este tipo de practicas.

El mas importante y previo es su aceptacién por los Estados.
Para poder hacer uso de la posibilidad contenida en la excep-
cién antedicha, los Estados deben introducir en su normativa
interna la posibilidad de utilizar, total o parcialmente, esta ex-
cepcion (apartado 5, y también apartado 2, segundo parrafo)32.

como podria ser el caso de universidades o clinicas privadas, asf como comercios abiertos al
publico, entre otros” (E/ marco juridico..., op. cit., pag. 130).

32 Como sefiala el Considerando 37 este uso excepcional es posible “cuando el Estado
miembro de que se trate haya decidido contemplar expresamente la posibilidad de autorizarlo
en las normas detalladas de su Derecho nacional, y en la medida en que lo haya contemplado”.
Y el Estado miembro puede acogerse a la totalidad de los objetivos de la excepcién o sélo a
algunos de ellos.
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Y si asi lo hicieran, comunicaran a la Comisién las normas adop-
tadas al respecto en el plazo de 30 dias siguientes.

Por otra parte, la regulacion que efectua la LIA sobre esta ex-
cepcion de uso de sistemas de identificacion biométrica es una
regulacion de minimos y por tanto obligada para los Estados. No
obstante, éstos podran adoptar leyes mas restrictivas sobre el
uso de sistemas de identificacién biométricas (apartado 5 in fine).

Veamos, pues, los limites para el uso de esta excepcién.

En primer lugar, no basta cualquier fin de garantia del cum-
plimiento del Derecho, sino que debe perseguir alguno de los
objetivos especificos establecidos en el apartado 1), parrafo
primero, de la letra h), siempre que se cumplan los limites y con-
diciones que se fijan en los apartados siguientes. Como expresa
el Considerando 33, la salvedad persigue lograr un interés publi-
co esencial cuya importancia compense los riesgos.

Y es preciso constatar que el uso de estos sistemas de IA cons-
tituye tratamiento de datos biométricos (Considerando 38, pa-
rrafo 1°)3.

Aqui comienza el acotamiento de los tres supuestos excepcio-
nales previstos. En primer lugar, se contiene un limite general,
aplicable a todos ellos, “en la medida en que dicho uso sea es-
trictamente necesario”. Y seguidamente se describe cada uno
de los objetivos que permiten salvar la prohibicion.

Los limites y condiciones cabe enumerarlos del siguiente modo:

1) Concurrencia de uno de los tres objetivos sefialados en la
letra h) del apartado 1.

2) Necesidad de una finalidad especifica: confirmar la identi-
dad de la persona que constituya el objetivo especifico, y
con las condiciones de las letras a) y b) del apartado 2.

33 De ahi que la regulacion de la LIA sea calificada como lex specialis respecto del art.
10 de la Directiva (UE) 2016/680.
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3) Evaluacién de impacto de proteccién de datos y registro
en la base de datos de la UE3.

4) Autorizacién previa® de autoridad judicial o de autoridad
administrativa independiente®. A tal fin se fijan condicio-
nes para la concesién de dicha autorizacién previa.

5) Notificacion del uso a la autoridad de vigilancia del merca-
doy a la autoridad nacional de proteccion de datos. Estas
autoridades deben efectuar informes anuales a la Comi-
sién sobre este uso. La Comisidn realizara informes anua-
les con dicha informacién agregada.

Los objetivos que habilitan para el uso de esta excepcién son los
tres siguientes:

“i) la busqueda selectiva de victimas concretas de secuestro,
trata de seres humanos o explotacién sexual de seres hu-
manos, asi como la busqueda de personas desaparecidas,

ii) la prevencién de una amenaza especifica, importante e in-
minente para la vida o la seguridad fisica de las personas

34 Excepcionalmente el registro en la base de datos puede efectuarse a posteriori.

35 El Considerando 33 excluye de esta autorizacion previa determinados controles de
identidad: “Ademas, el presente Reglamento debe preservar la capacidad de las autoridades
garantes del cumplimiento del Derecho, de control fronterizo, de la inmigracién o del asilo
para llevar a cabo controles de identidad en presencia de la persona afectada, de conformidad
con las condiciones establecidas en el Derecho de la Unién y en el Derecho nacional para
estos controles. En particular, las autoridades garantes del cumplimiento del Derecho, del
control fronterizo, de la inmigracion o del asilo deben poder utilizar sistemas de informacién,
de conformidad con el Derecho de la Unién o el Derecho nacional, para identificar a las
personas que, durante un control de identidad, se nieguen a ser identificadas o no puedan
declarar o demostrar su identidad, sin que el presente Reglamento exija que se obtenga una
autorizacion previa. Puede tratarse, por ejemplo, de una persona implicada en un delito que
no quiera revelar su identidad a las autoridades garantes del cumplimiento del Derecho, o
que no pueda hacerlo debido a un accidente o a una afeccién médica”.

36 Excepcionalmente puede utilizarse el sistema con caracter de urgencia sin
autorizacion previa, siempre que la misma se solicite inmediatamente dentro del plazo de 24
horas. No obstante, también se contempla que en caso de denegacién de la autorizacion debe
interrumpirse de inmediato el uso y ademas desecharse y suprimirse los datos obtenidos
(Considerando 35).
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fisicas®” o de una amenaza real y actual o real y previsible
de un atentado terrorista,

iii) la localizacién o identificacion de una persona sospechosa
de haber cometido una infraccion penal a fin de llevar a
cabo una investigaciéon o un enjuiciamiento penales o de
ejecutar una sancion penal por alguno de los delitos men-
cionados en el anexo II1?® que en el Estado miembro de que
se trate se castigue con una pena o una medida de seguri-
dad privativas de libertad cuya duracién maxima sea de al
menos cuatro anos3”.

IV.- SISTEMAS DE |A DE ALTO RIESGO

La LIA presta especial y amplia atencién a la regulacion de los
sistemas de |A de alto riesgo. Frente al art. 5 que es la Unica
disposicién dedicada a los sistemas de IA prohibidos, el Capitulo
lll relativo a los sistemas de IA de alto riesgo esta compuesto
de 44 articulos, e incluso los Capitulos siguientes se refieren en
gran medida a este tipo de sistemas. Ello permite concluir que la
regulacion de los sistemas de |A de alto riesgo constituye el eje
central de la LIA.

37 Segun el Considerando 33 también se engloba en esta excepcion la perturbacion
grave de las infraestructuras criticas, definidas en el art. 2.4 de la Directiva (UE) 2022/2557.

38 El Anexo Il enumera los siguientes delitos: “terrorismo, trata de seres humanos,
explotacion sexual de menores y pornografia infantil, trafico ilicito de estupefacientes o
sustancias psicotropicas, trafico ilicito de armas, municiones y explosivos, homicidio voluntario,
agresion con lesiones graves, trafico ilicito de drganos o tejidos humanos, trafico ilicito de
materiales nucleares o radiactivos, secuestro, detencion ilegal o toma de rehenes, delitos que
son competencia de la Corte Penal Internacional, secuestro de aeronaves o buques, violacion,
delitos contra el medio ambiente, robo organizado 0 a mano armada, sabotaje, y participacion
en una organizacion delictiva implicada en uno o varios de los delitos enumerados en esta lista”.

39 El nimero de 4 afios es un minimo, que puede ser elevado por los Estados
miembros, tal como sefiala expresamente el parrafo final del Considerando 33.
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Dentro del Capitulo Ill la clave se encuentra en su primera Sec-
cion que determina qué sistemas de IA se clasifican como de
alto riesgo, que viene complementada por los Anexos |y Ill. A
partir de ello, se fijan, luego, los requisitos (Seccion 2) y las obli-
gaciones (Secciones 3,4y 5).

Los sistemas de IA de alto riesgo se pueden introducir en el mer-
cado y utilizar, siempre que reunan los requisitos exigidos. Sélo
en aquellos supuestos en que el riesgo no supere la evaluacion
de conformidad o, en su caso, la evaluacion de impacto (art. 27),
los sistemas de IA de alto riesgo no podran ser utilizados.

IV. 1.- CLASIFICACION DE SISTEMA DE ALTO RIESGO
IV.1.A.- La nocidn de alto riesgo: criterios de determinacion

Como se ha advertido mas arriba, la LIA parte de la nocidn de
riesgo para su regulacion, de modo que hay cuatro clases de
sistemas de IA, ademas de la de riesgo sistémico para los sis-
temas de uso general: a) sistemas prohibidos por ser inadmi-
sibles dado su riesgo; b) sistemas que se pueden autorizar con
los requisitos y obligaciones que se determinan por tener un
riesgo alto; c) sistemas de riesgo limitado, sujetos a obligaciones
de transparencia; y d) sistemas de |IA que quedan practicamen-
te fuera de la regulacion de la LIA, dado que su nivel de riesgo
es bajo o nulo. Procede recordar que la nocidon de riesgo es un
calculo de probabilidad, tal como define el art. 3 LIA. Y es dicho
calculo en razén de la intensidad y alcance de los riesgos el que
provoca su clasificacion, en este caso, su encuadramiento como
sistemas de alto riesgo (Considerando 26).

La primera idea que se desprende de la LIA es que la clasifica-
cién de un sistema como de alto riesgo es restrictiva, es decir,
s6lo cabe su encuadre en esta categoria cuando el sistema se
encuentre incluido dentro de las determinaciones expresadas
en su art. 6. Lo enuncia de forma clara el Considerando 46 al
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afirmar que “La clasificacion de un sistema de IA como «de alto
riesgo» debe limitarse a aquellos sistemas de IA que tengan un
efecto perjudicial considerable en la salud, la seguridad y los de-
rechos fundamentales de las personas de la Unidn, y dicha limi-
tacion debe reducir al minimo cualquier posible restricciéon del
comercio internacional”.

El concepto de “alto riesgo” se encuentra vinculado a la “mag-
nitud” o “gravedad” de sus consecuencias o perjuicios adversos
(Considerandos 47 y 48), en relacion con los derechos funda-
mentales, y con especial atencién a los menores y también al
medio ambiente. Se trata de que los productos que se introduz-
can en el mercado o se comercialicen sean seguros y conformes.

La dificultad de definir la nocién de alto riesgo justifica que el
art. 6.5 ordene a la Comisién la aprobacién de Directrices, junto
con ejemplos practicos, de cudles sean sistemas de alto riesgo y
cuales no lo sean.

La LIA diferencia entre dos tipos de sistemas de IA para su en-
cuadramiento como sistemas de alto riesgo. Por un lado, los
que estan vinculados o forman parte de un producto, y, por
otro, los que son independientes de un producto. Como sefiala
el art. 6.2, hay dos supuestos de sistemas de alto riesgo: a) los
del apartado 1, vinculados a productos; y b) los del apartado 2,
independientes de productos y relacionados en el Anexo Il

IV.1.B.-Sistemas de lIA de alto riesgo vinculados a un producto:
el Anexo |

El primer supuesto de sistemas de IA de alto riesgo es el de
aquellos sistemas que son componentes de un producto o in-
cluso constituyen por si mismos un producto. Los Consideran-
dos de la LIA ponen diversos ejemplos: componentes de robots
de uso en fabricas o en sanidad (Considerando 47) o ciertos
productos como “maquinas, juguetes, ascensores, equipo y sis-
temas de proteccidon para uso en atmésferas potencialmente
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explosivas, equipos radioeléctricos, equipos a presion, equipos
de embarcaciones de recreo, instalaciones de transporte por
cable, aparatos que queman combustibles gaseosos, produc-
tos sanitarios, productos sanitarios para diagndstico in vitro,
automocion y aviacion” (Considerando 50).

El art. 6.1 LIA comienza con una advertencia que indica la ampli-
tud de este supuesto: “Con independencia de si se ha introduci-
do en el mercado o se ha puesto en servicio sin estar integrado
en los productos que se mencionan en las letras a) y b)". De
ahi que se utilice el concepto de vinculacién al producto, puesto
gue no precisa estar integrado en el mismo, sino solamente que
pueda ser utilizado en relaciéon con un producto.

La Directiva de maquinas establecia la definicion de componen-
te de seguridad“. En el futuro dicha definicion sera sustituida
por la contenida en el Reglamento (UE) 2023/1230: “un compo-
nente fisico o digital, incluido el software, de un producto inclui-
do en el ambito de aplicacién del presente Reglamento que esté
diseflado o destinado a desempefiar una funcién de seguridad
y que se introduzca en el mercado por separado, cuyo fallo o
funcionamiento defectuoso ponga en peligro la seguridad de las
personas, pero que no sea necesario para que dicho producto
funcione o cuyos componentes normales puedan ser sustitui-
dos para que dicho producto funcione” (art. 3, apartado 3).

Ahora el art. 2.14 LIA define los componentes de seguridad en los
siguientes términos: “un componente de un producto o un siste-
ma que cumple una funcion de seguridad para dicho producto o

40 Su art. 2 ¢) contiene la siguiente definicién de componente de seguridad:
“componente:

- que sirva para desempefiar una funcion de seguridad,

- que se comercialice por separado;

- cuyo fallo y/o funcionamiento defectuoso ponga en peligro la seguridad de las personas, y

- que no sea necesario para el funcionamiento de la maquina o que, para el funcionamiento
de la maquina, pueda ser reemplazado por componentes normales.

En el anexo V figura una lista indicativa de componentes de seguridad que podra actualizarse
con arreglo al articulo 8, apartado 1, letra a)".
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sistema, o cuyo fallo o defecto de funcionamiento pone en peli-
gro la salud y la seguridad de las personas o los bienes”.

Los productos son los regulados en la normativa de la UE, que
viene explicitada en el Anexo | de la LIA. Asi pues, este Anexo,
dividido en dos Secciones Ay B, recoge la doble lista de actos
legislativos de armonizacion de la UE, que obedece a la catego-
rizacion de productos sometidos al denominado old approach
o sistema de armonizaciéon total o a los componentes de se-
guridad de productos sometidos al nuevo enfoque o New Fra-
mework Legislation*'. Procede recordar que a los sistemas de IA
referidos a la Seccidén B sélo se les aplica la LIA de forma muy
limitada, Unicamente en lo relativo a sus arts. 6.1, 102 a 109 (dis-
posiciones finales sobre modificacion de diversos Reglamentos
y Directivas europeos), y 112 (evaluacién y revision), y el art. 57
(espacios controlados de pruebas) (art. 2.2).

Por tanto, para que un sistema de IA se encuadre en el art. 6
como de alto riesgo, se exige, en primer lugar (letra a) que su
regulacion armonizada esté comprendida en el Anexo |, en de-
finitiva, constituye un “numerus clausus” de actos legislativos.

Como segundo requisito, el art. 6.1 requiere que el sistema de
|A “deba someterse a una evaluacion de la conformidad de ter-
ceros para su introduccion en el mercado o puesta en servicio
con arreglo a los actos legislativos de armonizacién de la Unién
enumerados en el anexo I” (letra b)).

La exigencia de ambos requisitos (deben reunirse las dos con-
diciones) provoca que so6lo aquellos productos para los que la
regulaciéon armonizada de la UE requiera evaluacién de confor-
midad seran considerados como sistemas de alto riesgo. Ello
supone que, si dicha regulacién armonizada no exige dicha eva-
luacién de conformidad, por considerar que el producto no en-
trafia un riesgo elevado a los efectos de dicha normativa, no
puede ser considerado como sistema de IA de alto riesgo.

41 Véase al respecto HERNANDEZ PENA, £/ marco juridico..., op. cit., pags. 136-138.

Revista de Privacidad y Derecho Digital 205
ISSN digital 2444-5762, NUM. 34, Madrid, Mayo-Agosto (2024), pdgs. 172-235



MARTIN MARIA RAZQUIN LIZARRAGA

Asimismo, es preciso tener en cuenta lo dispuesto en el art. 74.3,
gue permite en relacién con los actos legislativos de la Seccion A
del Anexo I, que los Estados opten por designar otra autoridad
pertinente como autoridad de vigilancia del mercado.

Finalmente, conviene advertir que este apartado 1y las obliga-
ciones unidas al mismo se aplicaran a los 36 meses desde la
entrada en vigor de la LIA.

IV.1.C.- Sistemas de alto riesgo independientes de un
producto: el Anexo Il

IV.1.C.1.- Sistemas de IA de alto riesgo del Anexo Il

El segundo supuesto de sistemas de IA de alto riesgo es el de
aquellos sistemas incluidos en el Anexo Ill de la LIA. Asi lo afirma
el apartado 2 del art. 6: “...se consideraran de alto riesgo los sis-
temas de IA contemplados en el anexo IlI". Como puede verse,
la LIA no se refiere a sectores sino a sistemas de |A%2,

El Anexo Ill enumera los sistemas de |IA de alto riesgo a que se
refiere el articulo 6, apartado 2, es decir, los que no estan vin-
culados a productos conforme a las normas normalizadas del
Anexo I. Asi lo sefiala el Considerando 52: “En cuanto a los siste-
mas de IA independientes, a saber, aquellos sistemas de IA de
alto riesgo que no son componentes de seguridad de produc-
tos, o que son productos en si mismos, deben clasificarse como
de alto riesgo si, a la luz de su finalidad prevista, presentan un
alto riesgo de ser perjudiciales para la salud y la seguridad o los
derechos fundamentales de las personas, teniendo en cuenta
tanto la gravedad del posible perjuicio como la probabilidad de
que se produzca, y se utilizan en varios ambitos predefinidos
especificados en el presente Reglamento”.

42 HERNANDEZ PENA considera acertado que la propuesta de la Comisién Europea
se apartara “de un enfoque basado exclusivamente en sectores (banca, defensa, salud, etc.),
que podria suponer costes elevados y desproporcionados en aplicaciones y sistemas con
un riesgo bajo para los derechos fundamentales, la salud o la seguridad de las personas” (£/
marco juridico..., op. cit., pag. 139).
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1. Biometria

El Considerando 54 afirma que los datos biométricos consti-
tuyen una categoria de datos personales sensibles, y, en defi-
nitiva, remite su aceptacién a las disposiciones del RGPD y de
la Directiva (UE) 2016/680. De ahi el inciso de que “su uso esté
permitido por el Derecho de la Unidon o nacional aplicable”. A
tal efecto la LIA parece entender que, en principio, los sistemas
biométricos estan autorizados por la normativa de proteccién
de datos (con el cumplimiento de los requisitos en ella estable-
cidos) y solamente califica como de alto riesgo algunos sistemas
biométricos especificos por entender que pueden dar lugar a
resultados sesgados y tener efectos discriminatorios®.

Por tanto, en el caso de los sistemas biométricos de IA se im-
ponen tres niveles: 1) Prohibicion absoluta de los sistemas de
identificacién remota en tiempo real en espacios publicos (con
la excepcion ya explicada para casos de garantia de cumpli-
miento del Derecho); 2) sistemas de alto riesgo especificados en
el punto 1 del Anexo lll; y 3) demas sistemas biométricos, que
son considerados como de bajo o nulo riesgo.

Los tres sistemas biométricos de alto riesgo son los siguientes:

a) Sistemas de identificacion biométrica remota. Aqui se in-
cluyen la identificacion biométrica remota que no se de-
sarrolle en espacios de acceso publico y la identificacion
biométrica remota en diferido; y se excluyen tanto la iden-
tificacion biométrica que no sea remota, por contar con
la participacion de las personas fisicas, como la verifica-
cién biométrica cuya unica finalidad sea confirmar que
una persona fisica concreta es la persona que afirma ser.
El apartado 36 del art. 3 define la verificacidon biométrica

43 Esta regulacion da solucion, cuando menos parcial, a la denuncia de COTINO HUESO
en el sentido de que la regulacion de la LIA'y del RGPD se ignoran (“Sistemas de inteligencia
artificial...”, op. cit.,, pag. 75). Ademas, debe tenerse en cuenta las cautelas introducidas en la
fase legislativa en la LIA, especialmente, la evaluacién de impacto introducida por el art. 27 de
la LIA, que habra de compaginarse con la prevista en el RGPD.
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en los siguientes términos: “la verificacion automatizada
y uno-a-uno, incluida la autenticacion, de la identidad de
las personas fisicas mediante la comparacion de sus da-
tos biométricos con los datos biométricos facilitados pre-
viamente”. Y la verificacion biométrica es completamente
diferente de la identificacion biométrica, que aparece defi-
nida en el art. 3.35, mas arriba transcrito. Ello provoca que
en la biometria haya tres niveles: prohibicion, permisién
en caso de alto riesgo sometida a requisitos y obligacio-
nes, y permisién por ser de bajo o nulo riesgo, sujeta uni-
camente a codigos de conducta voluntarios.

b) Sistemas de IA destinados a ser utilizados para la categori-
zacion biométrica en funcidén de atributos o caracteristicas
sensibles o protegidos basada en la inferencia de dichos
atributos o caracteristicas. Su limite se encuentra en la
prohibicién de estos sistemas de categorizaciéon cuando
se refieran a aquellos atributos personales referidos en la
letra g) del art. 5.1 LIA.

c) Sistemas de IA destinados a ser utilizados para el reconoci-
miento de emociones. Aqui se incluyen los sistemas que se
desarrollen en ambitos diferentes de los lugares de trabajo
0 centros educativos, en cuyo caso estarian prohibidos.

2. Infraestructuras criticas

El Considerando 55 ofrece una explicacion mas completa de este
punto. En primer término, qué debe entenderse por infraestruc-
turas criticas*, para lo que es necesario acudir al Anexo de la Di-
rectiva (UE) 2022/2557, modificado por el Reglamento Delegado
(UE) 2023/2450. La LIA considera de alto riesgo los sistemas vin-
culados a las infraestructuras digitales criticas, al trafico rodado
y al suministro de agua, gas, calefaccién o electricidad.

44 Conforme al art. 2.4 de la Directiva se considera infraestructura critica: “un elemento,
instalacion, equipo, red o sistema, o parte de un elemento, instalacién, equipo, red o sistema,
que es necesario para la prestaciéon de un servicio esencial”.
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Se trata de componentes de seguridad, no necesarios para el
funcionamiento del sistema, pero que pueden dar lugar en caso
de fallo o defecto de funcionamiento a riesgos para la salud y
seguridad de las personas.

3. Educacion y formacién profesional

Dentro del ambito educativo se consideran sistemas de IA de
alto riesgo s6lo algunos de los que pueden ser utilizados, dado
que la gran mayoria fomentaran la formacion digital y la adqui-
sicion de capacidades digitales.

La caracteristica comun a los cuatro supuestos catalogados
como de alto riesgo en el ambito educativo viene explicitada en
el Considerando 56: evitar la discriminacion de las personas, en
especial de las pertenecientes a colectivos vulnerables (mujeres,
mayores, discapacitadas, de determinado origen racial o étnico,
0 personas con una determinada orientacién sexual).

Con base en este objetivo de no discriminacion se consideren
de alto riesgo, en resumen, cuatro casos:

a) Determinacion del acceso o admisidon a centros educati-
VOS®,

b) Evaluacion de resultados de aprendizaje.

¢) Evaluaciéon del nivel de educaciéon adecuado a recibir o ac-
ceder.

d) Control de exdamenes.

4. Empleo, gestion de los trabajadores y acceso al autoempleo

También en este punto, el objetivo de la clasificacion de deter-
minados sistemas como de alto riesgo obedece a una finalidad

45 Parece que se ha tenido presente el caso del algoritmo utilizado en el Reino Unido
de valoracién de estudiantes para acceso a las Universidades y que tuvo que ser retirado a
causa de los sesgos en contra de los estudiantes de las escuelas publicas (HERNANDEZ PENA,
El marco juridico..., op. cit., pag. 141).
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de evitar la discriminacion, sobre todo de determinados colecti-
vos vulnerables (Considerando 57).

Y asi se consideran sistemas de |A de alto riesgo los dos siguientes:

a) Acceso al empleo: anuncios, solicitudes de empleo y eva-
luacion de candidatos.

b) Condiciones de trabajo, promocion y despido: cuando se
trate de tomar como base comportamientos individuales o
caracteristicas personales para supervision o evaluacion?.

5. Acceso a servicios privados esenciales y a servicios y
prestaciones publicos esenciales y disfrute de estos servicios
y prestaciones

Se trata de garantizar el acceso y el disfrute de servicios, tanto
privados como publicos, que se consideran esenciales para las
personas.

Entre los servicios publicos se encuentran todos aquellos que
pueden englobarse bajo el amplio epigrafe de sanidad y asisten-
cia social (asistencia sanitaria, prestaciones de seguridad social
contributiva y no contributiva, dependencia, maternidad, enfer-
medad, dependencia, asistencia social y ayudas a la vivienda). Asi
también se incluye la solicitud y respuesta a llamadas de emer-
gencia realizadas por personas fisicas en servicios como policia,
bomberos y servicios de asistencia médica, y en sistemas de triaje
de pacientes en el contexto de la asistencia sanitaria de urgencia.

En los servicios privados esenciales, se incluyen los relativos a
evaluaciones de solvencia crediticia y para seguros de vida y de
salud.

46 Téngase en cuenta la letra d) el art. 64.4 del Texto Refundido del Estatuto de los
Trabajadores, introducida por el Real Decreto Ley 9/2021 y confirmada por la Ley 12/2021, de
28 de septiembre, que reconoce como un derecho del comité de empresa: “Ser informado por la
empresa de los pardmetros, reglas e instrucciones en los que se basan los algoritmos o sistemas
de inteligencia artificial que afectan a la toma de decisiones que pueden incidir en las condiciones
de trabajo, el acceso y mantenimiento del empleo, incluida la elaboracion de perfiles”.
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Procede recordar que el Considerando 58 incluye una importan-
te cautela: “No obstante, el presente Reglamento no debe obs-
taculizar el desarrollo y el uso de enfoques innovadores en la
Administraciéon, que podrian beneficiarse de una mayor utiliza-
cién de sistemas de IA conformes y seguros, siempre y cuando
dichos sistemas no conlleven un alto riesgo para las personas
juridicas y fisicas”.

6. Garantia del cumplimiento del Derecho

También en ese supuesto se precisa con caracter previo que el
uso de sistemas de IA con esta finalidad esté autorizado por el
Derecho de la UE o el de los Estados miembros. Ademas, los
sistemas de IA sOlo pueden ser utilizados por las autoridades
encargadas del cumplimiento del Derecho o en su nombre, bien
sean estatales o de la UE.

Cinco son los sistemas de |IA considerados como de alto riesgo*’:

a) Sistemas utilizados para la evaluacion del riesgo de que
una persona fisica sea victima de delitos.

b) Poligrafos o herramientas similares.

c) Sistemas de IA para evaluar la fiabilidad de las pruebas
durante la investigacion o el enjuiciamiento de delitos.

47 El Considerando 59 explica los motivos de su inclusién como sistemas de alto riesgo:
“Dadosu papelysuresponsabilidad, lasactuaciones delas autoridades garantes del cumplimiento
del Derecho que implican determinados usos de los sistemas de IA se caracterizan por un
importante desequilibrio de poder y pueden dar lugar a la vigilancia, la detencién o la privacion
de libertad de una persona fisica, asi como tener otros efectos negativos sobre los derechos
fundamentales consagrados en la Carta. En particular, si el sistema de IA no esta entrenado con
datos de buena calidad, no cumple los requisitos adecuados en términos de rendimiento, de
precision o de solidez, o no se disefia y prueba debidamente antes de introducirlo en el mercado
o ponerlo en servicio, es posible que sefiale a personas de manera discriminatoria, incorrecta o
injusta. Ademas, podria impedir el ejercicio de importantes derechos procesales fundamentales,
como el derecho a la tutela judicial efectiva y a un juez imparcial, asi como el derecho a la
defensa y a la presuncién de inocencia, sobre todo cuando dichos sistemas de IA no sean lo
suficientemente transparentes y explicables ni estén suficientemente bien documentados”.
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d) Sistemas de IA para evaluar la probabilidad de que una
persona fisica cometa un delito o reincida en la comisién
de un delito atendiendo no solo a la elaboracién de perfi-
les de personas fisicas mencionada en el articulo 3, punto
4, de la Directiva (UE) 2016/680 o para evaluar rasgos y
caracteristicas de la personalidad o comportamientos de-
lictivos pasados de personas fisicas o colectivos®.

e) Sistemas de IA para elaborar perfiles de personas fisicas
durante la deteccidn, la investigacion o el enjuiciamiento
de delitos.

El Considerando 59 excluye de estos supuestos los sistemas de
IA que se utilicen en la lucha contra el blanqueo de capitales.

7. Migracion, asilo y gestion del control fronterizo

De nuevo aqui el punto de partida es el mismo que en los su-
puestos 1y 6, que el uso de los sistemas de IA esté permitido.
Y al igual que en el cumplimiento del Derecho (punto 6), estos
sistemas de |A de alto riesgo s6lo pueden ser utilizados por las
autoridades publicas competentes o0 en su nombre, bien sean
estatales o de la UE.

Los casos de sistemas de |IA de alto riesgo son los siguientes®:
a) Poligrafos y herramientas similares.

48 Asi se han utilizado sistemas de valoracion con este fin, como el Compass en Estados
Unidos o el RISCANVI en Catalufia (HERNANDEZ PENA, £/ marco juridico..., op. cit., pag. 146).

49 El objetivo de esta inclusion es el siguiente: “Los sistemas de IA empleados en la
migracion, el asilo y la gestion del control fronterizo afectan a personas que con frecuencia
se encuentran en una situacion especialmente vulnerable y que dependen del resultado de
las actuaciones de las autoridades publicas competentes. Por este motivo, es sumamente
importante que los sistemas de IA que se utilicen en estos contextos sean precisos,
no discriminatorios y transparentes, a fin de garantizar que se respeten los derechos
fundamentales de las personas afectadas y, en particular, su derecho a la libre circulacion,
a la no discriminacién, a la intimidad personal y la proteccion de los datos personales, a la
proteccion internacional y a una buena administracion” (Considerando 60).
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b) Sistemas de IA para evaluar un riesgo, por ejemplo, un
riesgo para la seguridad, la salud o de migracion irregular,
que plantee una persona fisica que tenga la intencion de
entrar en el territorio de un Estado miembro o haya entra-
do en él.

c) Sistemas de IA para ayudar a las autoridades publicas
competentes a examinar las solicitudes de asilo, visado o
permiso de residencia y las reclamaciones conexas con el
fin de determinar si las personas fisicas solicitantes reu-
nen los requisitos necesarios para que se conceda su soli-
citud, con inclusién de la evaluacion conexa de la fiabilidad
de las pruebas.

d) Sistemas de |A para detectar, reconocer o identificar a
personas fisicas, con excepcién de la verificacion de docu-
mentos de viaje.

8. Administracion de justicia y procesos democraticos

Por un lado, se introducen como sistemas de IA de alto riesgo
aquellos relacionados con la administracion de justicia y, por
tanto, utilizados por una autoridad judicial directa o indirecta-
mente. Son los sistemas que vayan a ser utilizados para ayudar
a una autoridad judicial en la investigacién e interpretacién de
hechos y de la ley, asi como en la garantia del cumplimiento
del Derecho a un conjunto concreto de hechos, o a ser utiliza-
dos de forma similar en una resolucién alternativa de litigios.
Como se indica, son sistemas que ayudan al juez, pero que no
le sustituyen, dado que la reserva de humanidad debe ser aqui
prevalente. Pero, incluso, en estos supuestos de colaboracion,
gue no de sustitucion, también deben cumplirse los requisitos y
obligaciones de los sistemas de IA de alto riesgo.

El segundo supuesto hace referencia a los sistemas democraticos,
en orden a evitar la influencia en los votantes en los referendos o
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elecciones®. Por eso se excluyen de esta consideracién aquellos
sistemas que no afectan directamente a las personas fisicas.

IV.1.C.2.- Excepciones a la aplicacidn del Anexo lll: la evaluacién
del proveedor

Como acaba de exponerse, los sistemas de IA relacionados en
el Anexo Ill son de alto riesgo. Sin embargo, el art. 6.3 permite
que determinados sistemas incluidos en dicho Anexo Il no sean
considerados de alto riesgo.

La razén de esta exclusion se encuentra en el nivel de riesgo,
que se define como no “importante™": “No obstante lo dispues-
to en el apartado 2, un sistema de IA a que se refiere el anexo
lll no se considerara de alto riesgo cuando no plantee un riesgo
importante de causar un perjuicio a la salud, la seguridad o los
derechos fundamentales de las personas fisicas, también al no
influir sustancialmente en el resultado de la toma de decisiones”
(art. 6.3).

Asi pues, la falta de magnitud o gravedad del riesgo y, sobre
todo, el respeto a la autonomia de las personas puede provocar
que el sistema de IA, a pesar de estar incluido en la relacién del
Anexo Ill, pueda no ser considerado de alto riesgo.

Sin embargo, algunos sistemas siempre van a ser de alto ries-
g0, como por ejemplo aquellos que lleven a cabo la elaboracién
de perfiles de personas fisicas. Se entiende por elaboracion de
perfiles: “toda forma de tratamiento automatizado de datos per-
sonales consistente en utilizar datos personales para evaluar de-
terminados aspectos personales de una persona fisica, en parti-
cular para analizar o predecir aspectos relativos al rendimiento

50 A tal respecto cabe hacer referencia a las experiencias de influencia en procesos
electorales de la conocida empresa Cambridge Analytica.

51 La nocién de riesgo importante aparece también mencionada en el apartado 6, con
relacion a la posible adicion o modificacion de las condiciones de excepcion a la consideracion
de un sistema del Anexo Ill como no de alto riesgo.
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profesional, situacién econdmica, salud, preferencias personales,
intereses, fiabilidad, comportamiento, ubicacién o movimientos
de dicha persona fisica” (art. 4.4 RGPD).

Para la aplicacion de la excepcién antedicha de no considera-
cién como de alto riesgo, se requieren dos requisitos:

1) Que se dé una o varias de las cuatro condiciones* sefia-
ladas en el citado apartado 3. Por tanto, bastaria que se
diera so6lo una de ellas.

2) Que el proveedor documente una evaluacién previa de la
gue se concluya que, a pesar de estar incluido el sistema
en el Anexo Ill, no es de alto riesgo por concurrir alguna de
las condiciones sefialadas.

En definitiva, es el proveedor quien, previa evaluacion, declara
que su sistema de IA no es de alto riesgo, por darse alguna de
las condiciones enumeradas en este articulo.

La problematica derivada del debate de esta disposicion se pue-
de ver plasmada en el apartado 6, donde se permite a la Co-
mision la revision de estas condiciones en funcién de la evolu-
cién tecnoldgica y del mercado, aunque sin que pueda reducir
el nivel global de proteccion de las personas. La Comisién puede
adoptar tres conductas:

1) Modificar las condiciones.
2) Afadir nuevas condiciones.

3) Suprimir las condiciones existentes. Pero sélo si la supre-
sion es necesaria para mantener el nivel de proteccién de
las personas.

52 El Considerando 53 explica la relacién de cada una de esas cuatro condiciones con
el concepto general de no influir sustancialmente en la toma de decisiones o no perjudicar
dichos intereses sustancialmente.
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La excepcionalidad de esta medida de exclusion de sistemas
de IA del Anexo Ill va acompafiada de una cautela regulada en
el art. 80, referida al supuesto en el que el proveedor califique
erroneamente un sistema de IA como excluido. En estos su-
puestos si la autoridad de vigilancia del mercado constata que
el sistema de |A es de alto riesgo exigira el cumplimiento de los
requisitos y obligaciones de la LIA.

IV.1.D.- Modificaciéon del Anexo Il

El apartado 1 del art. 7 LIA habilita a la Comisidon para modificar
los supuestos contemplados en el Anexo Il o para afiadir otros
nuevos. La redaccion de este apartado se ajusta mas bien a la
prevision de la propuesta de la Comision consistente en la adi-
cién, puesto que la posibilidad de maodificacion se introdujo en
el procedimiento legislativo.

Desde dicha perspectiva, la posible adicién de nuevos casos de
uso de sistemas de alto riesgo del Anexo Ill requiere el cumpli-
miento de las dos condiciones expresadas en el citado apartado
1. Merece la pena detenerse en la segunda condicién que es la
equivalencia de riesgo, que implica la adicién de nuevos casos
por el hecho de que su riesgo es equivalente o mayor al de los
sistemas ya contemplados en el Anexo lll. A tal efecto, el aparta-
do 2 del art. 7 refiere nada menos que once criterios, que permi-
tan a la Comisién evaluar esta segunda condicion a los efectos
de la inclusion de un sistema de IA en el Anexo lll, tal como reza
el titulo de este articulo 7.

Por ultimo, el apartado 3 del art. 7 permite a la Comisién supri-
mir sistemas de IA enumerados en el Anexo Ill cuando se den
las dos condiciones expresadas en dicho precepto y que hacen
ver que se ha reducido el nivel de riesgo (el riesgo ya no es con-
siderable) y que no se ha bajado el nivel general de proteccién
de las personas.
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IV.2.- REQUISITOS DE LOS SISTEMAS DE |A DE ALTO RIESGO

Una vez definidos los sistemas de alto riesgo, la LIA pasa a es-
tablecer cuales son los requisitos obligatorios para su introduc-
cién en el mercado y comercializacion.

Los sistemas de alto riesgo del apartado 1 en relacién con el
Anexo |y del apartado 2 del art. 6 en relacion con el Anexo lll, no
convierten a dichos sistemas en sistemas que pueden ser pues-
tos en uso directamente. Lo expresa con rotundidad el Consi-
derando 63: “El hecho de que un sistema de IA sea clasificado
como un sistema de IA de alto riesgo en virtud del presente Re-
glamento no debe interpretarse como indicador de que su uso
sea licito con arreglo a otros actos del Derecho de la Unién o del
Derecho nacional compatible con el Derecho de la Unidn, por
ejemplo, en materia de proteccién de los datos personales o la
utilizacion de poligrafos y herramientas similares u otros siste-
mas para detectar el estado emocional de las personas fisicas.
Todo uso de ese tipo debe seguir realizandose exclusivamen-
te en consonancia con los requisitos oportunos derivados de la
Cartay de los actos aplicables del Derecho derivado de la Unién
y del Derecho nacional. No debe entenderse que el presente Re-
glamento constituye un fundamento juridico para el tratamien-
to de datos personales, incluidas las categorias especiales de
datos personales, en su caso, salvo que el presente Reglamento
disponga especificamente otra cosa”.

Es, por ello, que la Seccion 2 del Capitulo Il establece los requi-
sitos que debe cumplir un sistema de alto riesgo para poder ser
introducido en el mercado y utilizado. Asi pues, el operador que
debe cumplir con estos requisitos es el proveedor, tal como im-
pone el art. 16. a). Para el proveedor ésta es su primera obliga-
cion: velar porque sus sistemas de |A de alto riesgo cumplan los
requisitos de la Seccién 2. Ademas, tanto el importador como el
distribuidor estan obligados a verificar que el proveedor ha cum-
plido con estos requisitos (arts. 23 y 24) e incluso el proveedor
inicial puede ser sustituido por nuevos proveedores (art. 25).
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La LIA establece varios requisitos que debe cumplir un sistema
de alto riesgo para ser introducido en el mercado y su posterior
comercializacion.

Estos requisitos persiguen mitigar los riesgos y garantizar la fia-
bilidad de los sistemas de IA. A tal efecto cabe recordar que el
Considerando 27 efectua un resumen de las Directrices éticas
para una IA fiable, aprobadas en 2019 por el Grupo Indepen-
diente de Expertos de Alto Nivel sobre IA. Los siete requisitos
para una IA fiable® pasan ahora a convertirse en requisitos obli-
gatorios para los sistemas de |A de alto riesgo.

El art. 8.2 permite un cumplimiento de requisitos efectuado de
forma integrada en cuanto a procedimientos y documentos
para los sistemas de IA de productos de la Seccion A del Anexo
|. Como sefala el Considerando 64, la LIA completa lo dispuesto
en los actos legislativos referidos en dicha Secciéon A, lo que com-
portara una aplicacion simultanea y complementaria de diver-
sos actos legislativos, cuando menos, el propio del productoy la
LIA. En estos casos el proveedor de un producto que incorpore
un sistema de |A de alto riesgo puede efectuar la evaluacién del
producto y simultdaneamente la del sistema de IA incorporado al
mismo. De forma especifica se recoge la integracion del sistema
de riesgos en el art. 9.10.

Los requisitos de los sistemas de IA de alto riesgo son los si-
guientes:

1) Implantacién de un sistema de gestion de riesgos.

2) Realizacion de practicas de gobernanza de datos para el
caso de entrenamiento de modelos de IA.

3) Elaboracién de la documentacién técnica del sistema de
IA.

53 Las Directrices para una IA fiable de 2019 sefialaban los siguientes siete requisitos
clave: 1) acciény supervisién humana; 2) solidez técnicay seguridad; 3) gestion de la privacidad
y de los datos; 4) transparencia; 5) diversidad, no discriminacion y equidad; 6) bienestar social
y ambiental; y 7) rendicion de cuentas.
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4) Trazabilidad asegurada mediante un registro automatico
de eventos.

5) Transparencia y comunicacion de informacién a los res-
ponsables del despliegue.

6) Vigilancia humana.

7) Nivel adecuado de precision, solidez y ciberseguridad.

IV.2. A.- Implantacién de un sistema de gestion de riesgos

El art. 9.1 LIA recoge este requisito: “Se establecerd, implantara,
documentard y mantendra un sistema de gestion de riesgos en
relacion con los sistemas de IA de alto riesgo”. Este precepto®*
utiliza diversos verbos que suponen cada uno de ellos exigen-
cias para el proveedor, y que van ligados a otros requisitos y
obligaciones que la LIA les impone, asi como al ciclo de vida.

Ademas, el art. 17.1 LIA obliga al proveedor a incluir dentro del
sistema de gestion de la calidad el sistema de gestidn de riesgos

(letra g)).

La idea principal es que este requisito constituye no sélo una
exigencia previa, sino también una obligacién continuada, toda
vez que el sistema de gestion de riesgos no termina con su es-
tablecimiento e implantacién, sino que debe ser mantenido a lo
largo de la vida del sistema de IA>.

En todo caso, el apartado 3 del art. 9 acota los riesgos a que se
refiere este precepto: “Los riesgos a que se refiere el presente
articulo son Unicamente aquellos que pueden mitigarse o eli-
minarse razonablemente mediante el desarrollo o el disefio del

54 Para un examen completo y amplio del precepto me remito a SCHUETT, J., “Risk
management in the Artificial Intelligence Act’, en European Journal of Risk Regulation, 2023,
pags. 1-19.

55 HERNANDEZ PENA lo califica de sistema de compliance o cumplimiento normativo
(El marco juridico..., op. cit., pags. 149-150).
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sistema de IA de alto riesgo o el suministro de informacién téc-
nica adecuada”.

Por ello, es relevante la vinculacion entre sistema de gestién de
riesgos y ciclo de vida del sistema de IA*®. Mientras un sistema
de IA esté en uso debe mantenerse el sistema de gestién de
riesgos.

Este requisito esta plenamente justificado dado que, como se
ha dicho reiteradamente, la regulacién de la LIA esta basada en
el riesgo y por tanto se trata de controlar y minimizar los ries-
gos desde el inicio hasta el final de la vida del sistema de IA. Es,
por ello, que el apartado 2 de este articulo 9 lo califique como
“proceso iterativo continuo”, sometido a revisiones y actualiza-
ciones, e incluso relate las etapas de gestidn de riesgos.

Estas etapas estan divididas en funcion del tipo de riesgo: ries-
go evaluable y previsible, y riesgo que podria surgir bien por
una estimacion de estas eventualidades no conocidas pero que
podrian surgir por un uso adecuado o inadecuado del sistema
(uso indebido razonablemente previsible) o bien derivados de la
ejecucion del sistema de vigilancia poscomercializacion.

Procede detenerse en el primer caso, referido a los riesgos co-
nocidos y previsibles derivados de una utilizacion del sistema de
IA conforme a su finalidad. Se exige, primero, que se determinen
y analicen estos riesgos, con especial atencion a si afectan a me-
nores o personas vulnerables (apartado 9). Ademas, se impone
gue se disefien y se adopten medidas adecuadas para la gestion
de estos riesgos. Los apartados 4y 5 se refieren a estas medidas
en orden a que minimicen los riesgos o evallen aquellos que
pueden ser considerados admisibles por su caracter residual.

56 PALMA ORTIGOSA, A., diferencia dos fases sustanciales en el ciclo de vida: la fase
disefio y la fase de despliegue y toma de decisiones, que analiza posteriormente (“El ciclo
de vida de los sistemas de inteligencia artificial. Aproximacién técnica de las fases presentes
durante el disefio y despliegue de los sistemas algoritmicos”, en Derechos y garantias ante la
inteligencia artificial y las decisiones automatizadas, Aranzadi, Cizur Menor, 2022, pags. 37-48).
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Para la determinacién de estas medidas, los sistemas de IA de
alto riesgo deben ser sometidos a pruebas, bien mediante ban-
co de pruebas previo o incluso en condiciones reales, que deben
ser realizadas en todo caso de forma previa a su introduccién en
el mercado y también, si procede, en cualquier momento del
proceso de desarrollo (apartados 6-8).

IV.2.B.- Gobernanza de datos

El art. 10 impone el requisito de la gobernanza de datos®’. Este
precepto obliga a diferenciar entre:

1) Sistemas de IA: sélo se les aplica lo dispuesto en los apar-
tados 2 a 5 para los conjuntos de datos de prueba.

2) Modelos de IA: suponen la utilizacién de conjuntos de da-
tos para entrenamiento del modelo, y son el objeto de re-
gulacion de este precepto.

3) Modelos de IA de uso (o propdésito) general, regulados de
forma singular en el Capitulo V.

Asi pues, este articulo se refiere, principalmente, a los modelos
de IA, puesto que se aplica en el caso de sistemas de IA solo a los
conjuntos de datos de prueba (apartado 6).

El Considerando 67 explica el objetivo de este precepto: “Los da-
tos de alta calidad y el acceso a datos de alta calidad desempe-
Aan un papel esencial a la hora de proporcionar una estructura
y garantizar el funcionamiento de muchos sistemas de IA, en
especial cuando se emplean técnicas que implican el entrena-
miento de modelos, con vistas a garantizar que el sistema de |IA
de alto riesgo funcione del modo previsto y en condiciones de
seguridad y no se convierta en una fuente de algun tipo de dis-
criminacion prohibida por el Derecho de la Union”.

57 HERNANDEZ PENA enfatiza en la importancia de la gobernanza de datos para los
sistemas de |A de alto riesgo, dado que “parte importante de los riesgos para los derechos
fundamentales de los sistemas de IA derivan de los datos utilizados para entrenar o validar los
modelos” (E/ marco juridico..., op. cit., pags. 150-151).
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Se somete a los conjuntos de datos a practicas de gobernanzay
gestion de datos a fin de asegurar la calidad de datos y evitar o
eliminar la introduccion de sesgos.

En todo caso, la gobernanza de datos debe garantizar la apli-
cacion de los principios de la normativa de proteccion de datos
personales respecto de estos datos: minimizacién, anonimiza-
cién o cifrado®®, puesto que, como sefiala el Considerando 69,
“El derecho a la intimidad y a la proteccién de datos personales
debe garantizarse a lo largo de todo el ciclo de vida del sistema
de IA".

Téngase también en cuenta que se impone al responsable del
despliegue la obligacién de asegurarse de que los datos de en-
trada sean pertinentes y suficientemente representativos (art.
26.2).

Aparecen dos cuestiones relevantes en relacién con los datos. La
primera es el control para la evitacion de la aparicién de sesgos
en los sistemas de IA (letras f) y g) del art. 10.2), que incluso per-
mite el tratamiento excepcional de datos personales de categoria
especial en orden a detectar y corregir sesgos (apartado 5)*. La
aparicién de sesgos se ha mostrado en diversos casos de uso de
inteligencia artificial tanto en el sector publico como en el sector

58 Asi lo afirma el Considerando 69: “El derecho a la intimidad y a la protecciéon de
datos personales debe garantizarse a lo largo de todo el ciclo de vida del sistema de IA. A este
respecto, los principios de minimizacion de datos y de proteccion de datos desde el disefio y
por defecto, establecidos en el Derecho de la Unién en materia de protecciéon de datos, son
aplicables cuando se tratan datos personales. Las medidas adoptadas por los proveedores
para garantizar el cumplimiento de estos principios podran incluir no solo la anonimizacion y
el cifrado, sino también el uso de una tecnologia que permita llevar los algoritmos a los datos
y el entrenamiento de los sistemas de IA sin que sea necesaria la transmision entre las partes
ni la copia de los datos brutos o estructurados, sin perjuicio de los requisitos en materia de
gobernanza de datos establecidos en el presente Reglamento”.

59 El Considerando 67 explica esta preocupacion por los sesgos: “Los sesgos, por
ejemplo, pueden ser inherentes a los conjuntos de datos subyacentes, especialmente cuando
se utilizan datos histéricos, o generados cuando los sistemas se despliegan en entornos del
mundo real. Los resultados de los sistemas de IA dependen de dichos sesgos inherentes,
que tienden a aumentar gradualmente y, por tanto, perpettan y amplifican la discriminacién
existente, en particular con respecto alas personas vulnerables pertenecientes a determinados
colectivos, en particular colectivos raciales o étnicos”.
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privado, con resultados inaceptables para determinadas perso-
nas o categorias de personas®. Se trata de salvaguardar los de-
rechos fundamentales, principalmente, aqui la igualdad frente a
la discriminacion directa e indirecta por medio de algoritmos®'.
Para ello jugara un papel fundamental la evaluacion de impacto
relativa a los derechos fundamentales exigida por el art. 2752,

La segunda cuestién es la de la representatividad de los datos.
El art. 10 LIA exige que los datos sean suficientemente represen-
tativos (apartado 3) y que carezcan de errores, y que tengan en
cuenta el entorno geografico, contextual, conductual o funcio-
nal (apartado 4).

IV.2.C.- Documentacion técnica

La documentacién técnica del sistema de IA debe ser elaborada
antes de su introduccion al mercado, y posteriormente actua-
lizada (art. 11). Su finalidad es doble: facilitar a las autoridades

60 BELLOSO MARTIN indica que “los sesgos no ocurren de manera espontanea. Los
algoritmos de IA basados en datos, no producen sesgos pero s pueden reproducirlos sin la
adecuada intervencién humana y ello en tres de las fases principales: en la recoleccién de
los datos, porque tales datos recopilados reflejen prejuicios ya existentes; en la preparacion
de datos de entrenamiento (a la hora de seleccionar y procesar los atributos que le
proporcionamos al algoritmo); y en la toma de decisiones (Las propuestas y decisiones que se
adoptan a lo largo de todo el ciclo de vida del desarrollo inteligente)” (pag. 48). Y mas adelante
pone ejemplos de casos de discriminacion algoritmica por el uso de sesgos (“La problematica
de los sesgos algoritmicos (con especial referencia a los de género). ;Hacia un derecho a la
proteccion contra los sesgos?’, en Inteligencia artificial y filosofia del Derecho, Laborum. Murcia,
2022, pags. pags. 49-51), con especial atencion a la discriminacion por género (pags. 55-
61). Por su parte, SORIANO ARNANZ, A, se refiere a la introduccién de sesgos en la base
de datos, en la clasificacién, los aprendidos tras la puesta en marcha, y los derivados de las
decisiones humanas que intervienen en el uso y funcionamiento de los sistemas algoritmicos
(“La aplicacion del marco juridico europeo en materia de igualdad y no discriminacién al uso
de aplicacién de inteligencia artificial’, en Nuevas normatividades: inteligencia artificial, derecho y
género, Aranzadi, Cizur Menor, 2021, pags. 65-68).

61 SORIANO ARNANZ, A, llama la atencion sobre la necesidad de atender a ambos
tipos de discriminacion, tanto la directa como la indirecta (“La aplicacién del marco juridico...”,
op. cit.,, pags. 73-78.

62 Asf o sostiene SIMON CASTELLANO, “Las evaluaciones de impacto algoritmico en los
derechos fundamentales: hacia una efectiva minimizacion de sesgos”, en Algoritmos abiertos y
que no discriminen en el sector publico, Tirant lo blanch, Valencia, 2023, pag. 45-46.
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competentes y organismos notificados el ejercicio de sus com-
petencias, y permitir la comprobacién del cumplimiento de los
requisitos exigidos para los sistemas de |A de alto riesgo®3.

Debe indicar que se cumplen los requisitos de la Seccion 2, y ser
claray completa. Su contenido minimo viene fijado en el Anexo
IV, que puede ser modificado por la Comisién (apartado 3).

Se prevé una documentacién simplificada para las pymes. Y, asi-
mismo, cuando el sistema de IA esté vinculado a un producto
en el caso del Anexo |, la documentacién sera Unica, para el pro-
ducto y para el sistema de IA.

El art. 77 LIA se refiere a un supuesto especial de solicitud de
esta documentacién por parte de las Autoridades competentes
en materia de proteccién de datos, en orden a determinar si el
sistema de IA cumple con la proteccion de los derechos funda-
mentales. Incluso de entender que no es suficiente dicha docu-
mentacién podra solicitar de la autoridad de vigilancia del mer-
cado que el sistema de IA de alto riesgo se someta a pruebas.

IV.2.D.- Trazabilidad y registro

La idea fundamental de ciclo de vida o de proceso iterativo con-
tinuo comporta la exigencia de trazabilidad de los sistemas de
IA (art. 12). En todo momento debe ser posible detectar y cons-
tatar los eventos en la ejecucidn del sistema de IA®. Por ello,
el art. 12 impone el requisito de que los sistemas de IA de alto
riesgo permitan técnicamente el registro de eventos en todo
momento.

63 Asi lo indica HERNANDEZ PENA (E/ marco juridico..., op. cit., pag. 153).

64 SIMON CASTELLANO sefiala que la trazabilidad se refiere a que “cualquier accién
que lleve a cabo un usuario del sistema...quedara registrado y dejara un rastro que, en el
futuro y en caso de ser necesario, podra ser examinado”, por lo que estas acciones deben
quedar registradas (“Allende una teorfa general..”, op. cit., pags. 134-135).
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Para garantizar una adecuada trazabilidad, el registro tiene que
tener unas capacidades de registro de eventos que permitan la
deteccién de riesgos, la vigilancia poscomercial, y la vigilancia de
su funcionamiento por parte de los responsables del desplie-
gue. Incluso se imponen unos registros de eventos especificos
para el caso de los sistemas biométricos (apartado 3).

IV.2.E.- Transparencia e informacion

El art. 13 LIA impone la exigencia de transparencia e informa-
cién a los proveedores respecto de los responsables del des-
pliegue®. Hay que advertir que no se trata de una transparencia
general®, sino que, por el contrario, se limita a determinar las
relaciones entre el proveedor, en cuanto diseflador del sistema
de IA, y los responsables del despliegue, en cuanto personas
que utilizan el sistema®’.

Atal efecto los sistemas de IA de alto riesgo deben ir acompafa-
dos de instrucciones, que contendran una informacién concisa,
completa, correcta, clara, pertinente, accesible y comprensible.
Incluso se impone un contenido minimo de dichas instrucciones
(apartado 3).

65 SIMON CASTELLANO eleva el marco de la transparencia dandole un alcance méas
general, diferenciando cinco subcategorias: simulabilidad, descomponibilidad, legibilidad,
auditabilidad y publicidad activa. Y considera como categoria diferente, aunque préxima, a la
explicabilidad que se divide a su vez en tres subcategorias: inteligilidad, comprensibilidad e
interpretabilidad (“Allende una teoria general...", op. cit., pags. 127-133).

66 COTINO HUESO califica la transparencia de la propuesta de LIA como “transparencia
interna”, dado que no se refiere a las personas afectadas (“Transparencia y explicabilidad de
la inteligencia artificial. Elementos conceptuales, generales y de género”, en Transparencia y
explicabilidad de la inteligencia artificial, Tirant lo blanch, Valencia, 2022, pag. 47).

67 El Considerando 72 sefiala en su primer parrafo lo siguiente: “A fin de abordar las
preocupaciones relacionadas con la opacidad y complejidad de determinados sistemas de IA
y ayudar a los responsables del despliegue a cumplir sus obligaciones en virtud del presente
Reglamento, debe exigirse transparencia respecto de los sistemas de IA de alto riesgo antes
de su introduccién en el mercado o su puesta en servicio”.
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El Considerando 72 detalla el objeto de estas instrucciones: ayu-
dar a utilizar el sistema y tomar decisiones con conocimiento
de causa, y también elegir correctamente el sistema que se va
a utilizar. Para ello se refiere a que las instrucciones contengan
ejemplos practicos y se redacten en la lengua que decida el Es-
tado miembro. Por su parte, el art. 15.3 LIA exige que indiquen
los niveles de precision y los parametros de evaluacion de los
sistemas de IA.

Por tanto, parece que la LIA engloba dentro de este requisito
tanto la transparencia como la explicabilidad de los sistemas de
IA%8, aunque limitada a las relaciones entre proveedor y respon-
sable del despliegue. Para obligaciones mas generales es preci-
so acudir a lo dispuesto en el art. 50 que es aplicable, también,
a los sistemas de alto riesgo.

IV.2.F.- Supervision humana

El art. 14 LIA impone la vigilancia humana® que supervise el
funcionamiento del sistema de IA de alto riesgo, plasmando en
el plano normativo las previsiones de la Declaracion Europea
sobre los Derechos y los Principios Digitales para la Década Di-
gital’®. Dicha supervision debe estar prevista en el disefio del

68 Diversos autores, entre los que cabe destacar a COTINO HUESO, han insistido en las
diferencias conceptuales y practicas entre transparencia y explicabilidad (COTINO HUESO, L.y
CASTELLANOS CLARAMUNT, J., Transparencia y explicabilidad de la inteligencia artificial, Tirant lo
blanch, Valencia, 2022).

69 PONCE SOLE, J,, considera la supervisién humana como una técnica menos dréstica
que la reserva de humanidad, puesto que permite el uso de un sistema de IA, aunque
sometido a supervision o vigilancia humana (“Reserva de humanidad y supervisién humana
de la Inteligencia artificial”, en £/ Cronista del Estado Social y Democrdtico de Derecho, ndm. 100,
2022, pag. 64).

70 Esta Declaracion en su Capitulo Ill, apartado 6, sobre Libertad de eleccion, se refiere
alas interacciones con algoritmos y sistemas de inteligencia artificial, y dado que, |a inteligencia
artificial debe ser un instrumento al servicio de las personas, establece el compromiso de
“velar por que los sistemas algoritmicos se basen en conjuntos de datos adecuados para
evitar la discriminacion y permitir la supervision humana de todos los resultados que afecten
ala seguridady los derechos fundamentales de las personas” (letra c)). También en el Capitulo
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sistema de IA y por tanto éste debe contar con un interfaz hu-
mano-maquina’’.

La supervision se encomienda a una persona fisica. Como sefia-
la el art. 26.2 el responsable del despliegue debe designar para
esta tarea personas fisicas que tengan la competencia, forma-
cién y autoridad necesarias.

Es aqui donde cobran relevancia las instrucciones que el pro-
veedor debe facilitar al responsable del despliegue, y que éste
debera transmitir a la persona supervisora. La vigilancia exige
qgue la persona supervisora entienda el sistema de IA y su fun-
cionamiento, hasta el extremo de que pueda decidir intervenir
en dicho funcionamiento e, incluso, interrumpirlo (letra e) del
apartado 4).

Las medidas de vigilancia las define el proveedor antes de la
introduccion del sistema de IA en el mercado o de su puesta en
funcionamiento, y pueden venir integradas en el propio sistema
y actuar desde el momento inicial o a lo largo de su funciona-
miento (apartado 3).

El art. 14.5 recoge un supuesto de supervisidn humana reforzada
para determinados sistemas de identificacion biométrica (Consi-
derando 73), en los que la supervision debe efectuarse por dos
personas que lo verifiquen y confirmen por separado. No obs-
tante, este requisito reforzado no se aplica en determinados ca-
sos (garantia del cumplimiento del Derecho, migracién, control
fronterizo o asilo) si el Derecho nacional o de la UE lo consideran
desproporcionado (segundo parrafo del apartado 5).

Il sobre Solidaridad e inclusion en el epigrafe 6 relativo a Condiciones de trabajo justas y
equitativas, fija el compromiso de: “garantizar, en particular, que las decisiones importantes
que afecten a los trabajadores cuenten con supervision humana y que, en general, se los
informe de que estan interactuando con sistemas de inteligencia artificial” (letra e)).

71 La interfaz humano-maquina (HMI) debe estar incorporada al sistema y hay diversos
modelos que permiten su control y supervision por las personas fisicas.
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IV.2.G.- Precision, solidez y ciberseguridad

El disefio y desarrollo de los sistemas de IA de alto riesgo debe
garantizar su precision, solidez y ciberseguridad a lo largo de
todo su ciclo de vida (art. 15.1). Y en las instrucciones de uso
deben indicarse los niveles de precision y los parametros para
su evaluacion (apartado 3).

La LIA diferencia entre solidez y resistencia. La solidez es ad intra
del sistema, de modo que sea resistente a errores, fallos e in-
coherencias. El Considerando 75 pone como ejemplos de la soli-
dez: “Estas soluciones técnicas pueden incluir, por ejemplo, me-
canismos que permitan al sistema interrumpir de forma segura
su funcionamiento (planes de prevencién contra fallos) en pre-
sencia de determinadas anomalias o cuando el funcionamiento
tenga lugar fuera de determinados limites predeterminados”.

La resistencia es ad extra del sistema, de forma que se impida el
acceso de terceros no autorizados, o terceros maliciosos (Con-
siderando 76), por lo que se deben tener medidas de ciberse-
guridad. El Considerando 77 se remite en este punto de forma
adicional a lo que disponga el futuro Reglamento de cibersegu-
ridad, que debera ser tenido en cuenta en el procedimiento de
evaluacion de conformidad previsto en la LIA (Considerando 78).
En este momento se halla vigente la Directiva (UE) 2022/2555,
relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en la UE.

La UE ha creado la Agencia de la Union Europea para la Ciber-
seguridad (ENISA), que se encuentra regulada en el Reglamen-
to (UE) 2019/881, con el fin de alcanzar un nivel elevado de
ciberseguridad, ciberresiliencia y confianza dentro de la Union,
en orden a garantizar el correcto funcionamiento del mercado
interior.
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V.- SISTEMAS DE IA DE RIESGO LIMITADO

El art. 50 impone obligaciones de transparencia para los siste-
mas de IA de alto riesgo y, también, para determinados sistemas
de IA, aunque no sean de alto riesgo. De ello, se ha derivado la
configuracion de una nueva categoria de sistemas de IA: la de
riesgo limitado.

El Considerando 132 lo explica asi: “Determinados sistemas de
IA destinados a interactuar con personas fisicas o a generar con-
tenidos pueden conllevar riesgos especificos de suplantacion o
engafio, con independencia de si cumplen las condiciones para
ser considerados como de alto riesgo o no”.

Esto significa que aquellos sistemas de bajo riesgo que incidan
en alguna de las situaciones descritas en el art. 50 estan some-
tidos a las obligaciones de informacion y transparencia, pero
Unicamente a éstas. Y, por otra parte, el art. 50 constituye una
obligacion adicional para los proveedores y responsables del
despliegue de sistemas de |A de alto riesgo, afiadida a las enu-
meradas en los arts. 16 y 24 LIA, como advierte el apartado 6
del art. 50: “Los apartados 1 a 4 no afectaran a los requisitos y
obligaciones establecidos en el capitulo Il1...".

El art. 50 prevé cuatro supuestos:

1) Sistemas de IA destinados a interactuar directamente con
personas fisicas.

2) Sistemas de |A, entre los que se incluyen los sistemas de IA
de uso general, que generen contenido sintético de audio,
imagen, video o texto,

3) Sistemas de reconocimiento de emociones o de un siste-
ma de categorizacién biométrica. Procede advertir que es-
tos sistemas son de alto riesgo (Anexo lll. punto 1).

4) Sistemas de IA que generen o manipulen imagenes o con-
tenidos de audio o video que constituyan una ultrafalsifi-
cacion o que generen o manipulen texto que se publique
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con el fin de informar al publico sobre asuntos de interés
publico.

En todos estos casos se impone la obligacion, a los proveedores
en los dos primeros supuestos y a los responsables del desplie-
gue en los supuestos tercero y cuarto, de informar a las per-
sonas sobre dichas circunstancias. También se contemplan ex-
cepciones a las obligaciones de transparencia, especialmente,
cuando se trata de deteccion, prevencion, investigacion y enjui-
ciamiento de delitos.

Ademas de estas obligaciones de informacién, que debe facilitar-
se de forma clara y distinguible, se prevé la elaboracién de cédi-
gos de buenas practicas e, incluso, la adopcion por la Comisidn
de actos de ejecucidn para especificar normas comunes para el
cumplimiento de estas obligaciones (apartado 7 del art. 50).

VI.- SISTEMAS DE A DE BAJO O NULO RIESGO

La LIA no regula los sistemas de IA de bajo o nulo riesgo, pero
se refiere de forma directa a ellos en sus Considerandos 165y
166. En el Considerando 165 reitera el sometimiento de los sis-
temas que no sean de alto riesgo a profundizar en la adopcion
de una inteligencia artificial ética y fiable en la Union. Para ello,
se opta por un sistema de autoregulacion mediante codigos de
conducta que vayan incorporando los requisitos y obligaciones
contempladas en la LIA también para estos sistemas que no son
de alto riesgo. Se trata de que se autoimpongan requisitos adi-
cionales, de los que se ofrecen algunos ejemplos: “los elemen-
tos de las Directrices éticas de la Union para una IA fiable”?, la
sostenibilidad medioambiental, medidas de alfabetizacién en

72 El considerando 27 de la LIA sefiala que las Directrices éticas para una IA fiable son
aplicables a todos los sistemas de IA.
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materia de inteligencia artificial, la inclusividad y la diversidad
en el disefio y el desarrollo de los sistemas de IA, lo que incluye
tener en cuenta a las personas vulnerables y la accesibilidad
de las personas con discapacidad, la participacion de las partes
interesadas”.

Por su parte el Considerando 166 se refiere a los sistemas de IA
asociados a productos, que quedan fuera de la LIA por no ser
sistemas de alto riesgo, para los que se exige que sean seguros,
remitiéndose a la aplicacion, como red de seguridad, del Regla-
mento (UE) 2023/98873.

La implicacién mas relevante de la LIA respecto de los sistemas
de IA que no son de alto riesgo se encuentra establecida en su
art. 95, referido a los cédigos de conducta. Se anima a los pro-
veedores, y también a los responsables del despliegue, a contar
con cédigos de conducta, que les conduzcan, de forma volunta-
ria, hacia el cumplimiento de los requisitos y obligaciones esta-
blecidos en la LIA.

Por ultimo, conviene no confundir los sistemas de bajo o nulo
riesgo con la declaracion de un proveedor de que un sistema de
IA incluido en el Anexo Il como sistema de alto riesgo no es de
alto riesgo. Estos supuestos encuentran diversas previsiones en
la LIA. En primer lugar, se establece la obligacidén de registrarlos
en la base de datos de la UE, prevista en el art. 71 (art. 49.2). En
segundo lugar, se dispone que, cuando un sistema de |IA que
haya sido considerado que no es de alto riesgo se convierta en
un sistema de IA de alto riesgo por cualquier motivo (desarrollo,
uso, funcionamiento, modificaciones, etc.) debera procederse a
calificarlo como sistema de IA de alto riesgo y realizar la evalua-
cidon de conformidad (art. 80).

73 Este Reglamento regula la seguridad de los productos, para velar por la proteccién
de los consumidores. Es una norma de aplicacion supletoria, para todos aquellos productos
que no tengan requisitos especificos de seguridad impuestos por el Derecho de la UE.
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VIl.- CONCLUSIONES

Del examen que acaba de efectuarse se desprenden algunas
conclusiones generales sobre la regulacion de la LIA respecto de
los sistemas de IA.

En primer término, la LIA efectda una clasificacion de los siste-
mas de IA en cuatro categorias en funcién de los riesgos. No
obstante, se trata de una categorizacion llena de excepciones.

No sélo el propio concepto de riesgo (inadmisible, elevado o mi-
nimo) constituye una cuestién con contornos a menudo poco
precisos, sino también la LIA encierra demasiada imprecision y
una gran vaguedad.

La LIA, a pesar de su animo de ser una ley unificadora de un ré-
gimen general aplicable a los sistemas de IA, es una norma que
recibira una aplicacion desde diversas perspectivas, principal-
mente la innovacion y la proteccion de los derechos fundamen-
tales, y por organismos con competencias y funciones diversas
tanto a nivel europeo (Comité Europeo de Inteligencia Artificial,
Oficina de la IA, Comité Europeo de Proteccién de Datos) como
a nivel estatal (autoridad de vigilancia del mercado, autoridad
notificantes, autoridades de proteccién de datos personales).

Asi pues, la LIA precisa de una mayor concrecion, sobre todo,
para una aplicacién practica segura y acorde a sus disposicio-
nes, que se efectuara tanto por actos normativos o de ejecucién
como por guias, orientaciones o instrucciones (soft law).
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