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RESUMEN

La autora analiza en este estudio las obligaciones especificas
gue han de cumplir los usuarios de los sistemas de inteligencia
artificial teniendo en cuenta las diversas categorias de riesgos
gue presentan tales sistemas y las moratorias para la efectiva
aplicacién del Reglamento europeo previstas.

PALABRAS CLAVE: Sistemas de Inteligencia Artificial. Usuarios de
los sistemas de inteligencia artificial. Obligaciones de los usuarios.
Responsables del despliegue de sistemas de inteligencia artificial.
Obligaciones de los responsables del despliegue. Sistemas de inteli-
gencia artificial de riesgo alto. Moratoria del Reglamento.

ABSTRACT

In this study, the author analyses the specific obligations to be
met by users of artificial intelligence systems, taking into ac-
count the various categories of risks posed by such systems and
the expected moratoriums on the effective application of the
European Regulation.

KEYWORDS: Artificial Intelligence Systems. Users of artificial intelligence
systems. Obligations of users. Deployers of artificial intelligence
systems. Obligations of those responsible for deployment. High-risk
artificial intelligence systems. Moratorium on the Regulation.
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Agradezco a la direccién de esta Revista la invitacion para reali-
zar algunas consideraciones sobre las diversas obligaciones de
los usuarios que precisa el Reglamento de inteligencia artificial.
Conviene analizar y, sobre todo, debatir el contenido de este
texto complejo -mas complejo que extenso- por su relevancia.
Pero también porque le seguiran otras disposiciones que tra-
taran de embridar la desaforada carrera tecnoldgica que es-
tamos presenciando. Por ello, resulta oportuno, a raiz de un
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debate constructivo, precisar los conceptos, atinar con un ré-
gimen juridico ante los numerosos y dispares conflictos que
suscitan los sistemas de inteligencia artificial, asi como aclarar
la redaccion evitando la compleja lectura, las reiteraciones y
otros defectos. Pues desde hace afios se insiste en mejorar la
“técnica legislativa” ademas de resultar imprescindible un co-
rrecto uso del espariol’.

Sin perjuicio de la posible formulacién de algunas criticas, la cul-
minacién de esta regulacién ha de valorarse en términos gene-
rales de manera positiva. Los obstaculos durante su tramitacién
se hicieron evidentes: dificultades de atender a un ambito tan
innovador y de desarrollo tan acelerado, recordemos que avan-
zada la tramitacion aparecieron los sistemas que generan con-
tenidos y se introdujeron nuevas precisiones; tensiones entre
las perspectivas diversas de los Gobiernos; posiciones distintas
entre las grandes corporaciones empresariales, algunas voces
solicitando incluso moratorias técnicas y normativas. Las nego-
ciaciones en el seno de las instituciones europeas consiguieron
limar notables aristas, sortear significativos escollos y ofrecer
un acuerdo final sobre el marco de regulacién. No obstante,
insisto en la concurrencia de dos circunstancias que generan
dureza en la lectura: una, que todos los debates, audiencias y
trabajos se desarrollaron en un inglés tecnolégico, por lo que
las expresiones juridicas no son siempre afortunadas e, incluso,
quiza la urgencia en facilitar versiones en todos los idiomas abu-
se de asociaciones con expresiones inapropiadas (me refiero a
esas “traducciones” calificadas como “falsos amigos”); dos, y es
un problema general de muchas normas europeas, la insistente
adicion de enmiendas genera una exposicion con un hilo con-
ductor no siempre coherente.

1 Santiago Mufioz Machado, como Director de la Real Academia de la Lengua Espafiola,
ha impulsado la Red Panhispanica del lenguaje claro que ha elaborado guias para un lenguaje
claro y accesible, ademas de los libros de estilo, de ortografia y buen uso del espafiol que se
facilitan a través de la pagina de esa Real Academia. Vid. también su reciente libro Fundamentos
del lenguaje claro, Ed. Espasa, 2024.
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Partiendo de esta complejidad, adentrémonos en esta disposi-
cién con animo de analizar un aspecto concreto: qué obligacio-
nes han de cumplir determinados usuarios con el fin de preve-
nir, reducir o corregir riesgos.

Porque su finalidad, la que motivd su impulso y ha persistido du-
rante toda su tramitacién, es atender a los riesgos, tratar de evi-
tarlos o, al menos, minorarlos. Que los trepidantes avances, en la
medida de lo posible, no se desparramen de manera desenfrena-
da pues hay que ser conscientes de los peligros que la frenética
expansion de los sistemas de inteligencia artificial pueden traer.

Este Reglamento sigue la l6gica de tantas previsiones norma-
tivas sobre la seguridad de los productos. Sin impedir la inno-
vacion, ni el desarrollo de estos sistemas, las instituciones eu-
ropeas han fijado unas minimas reglas con el fin de reducir el
desconcierto, la preocupacion ante las consecuencias desco-
nocidas de un desenvolvimiento tan rapido y, con ello, asentar
cierta confianza de los ciudadanos. Un marco juridico que se ira
completando y actualizando por la Comisién Europea pues son
varias, e importantes, las delegaciones normativas establecidas.

No se establece, por tanto, un régimen juridico integral de tales
sistemas de inteligencia artificial. Ha quedado pospuesto, por
ejemplo, entre otros aspectos trascendentes, el debate de la re-
gulacion del régimen de responsabilidad patrimonial®. Pero este
marco juridico si acoge, como veremos, ciertas pautas éticas de
comportamiento.

Centrado el objetivo en prevenir los riesgos, se abre la lente vi-
sual, un gran angular, para englobar el amplio ambito de aplica-
cién subjetivo que esta afectado por esta disposicion. Detenga-
monos en el mismo pues a quienes abarque ese foco seran los
destinatarios de determinadas obligaciones.

2 Me refiero a la Propuesta de Directiva que adaptara las normas de responsabilidad
civil extracontractual a la inteligencia artificial, COM (2022) 303, de 28 de septiembre de 2022.
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.- USUARIOS Y RESPONSABLES DEL DESPLIEGUE

Junto a los mas directos participes en la creacién y extension
de esta tecnologia, quienes la disefian, la desarrollan o co-
mercializan, concurren circunstancias peculiares e intensas
(la complejidad y sofisticacion insita en su corazon, la ingente
informacién de la que se nutre, como se interpreten sus re-
sultados, entre otras), que reclaman la necesidad de contem-
plar como se maneja y como va funcionando. Por ello, interesa
atender también a quienes utilizan los sistemas de inteligencia
artificial, los usuarios.

En los documentos iniciales de trabajo, asi como en la propues-
ta que finalmente present6 la Comision Europea, hace ya tres
afnos, se anunciaba que el Reglamento se aplicaria “a los usua-
rios del sistema de inteligencia artificial que se encuentren en la
Union™. Vocablo este de usuarios que fue variando en los de-
bates del Parlamento Europeo y del Consejo. En determinado
momento, una enmienda precisé la condicién de determinados
usuarios, que se reflejé en algunos textos con el palabro “im-
plementador” y en otros con la locucidén “responsable del des-
pliegue”. Es esta una mejor expresion dentro de la complejidad
de delimitar las diferencias de status juridicos de todos aquellos
que utilizan un sistema informatico.

Tales matices linguisticos, de usuario a responsable del desplie-
gue, no han afectado a la esencia de la definicidn legal inicial. Se
ha mantenido con las mismas palabras desde la primera pro-
puesta de la Comisién. Porque es ahora responsable del des-
pliegue -como antes era el usuario- cualquier persona que haya
incorporado y utilice para el ejercicio de funciones publicas, para
su actividad profesional o comercial, un sistema de inteligencia
artificial (art. 3.4).

3 Art. 29 de la Propuesta de la Comisién Europea de Reglamento de normas
armonizadas en materia de inteligencia artificial COM (2021) 206, de 21 de abril.
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Dos notas esenciales son las que delimitan el concepto. Una,
que la utilizacion del sistema de inteligencia artificial esté bajo
su responsabilidad, porque sea quien dirige la organizacién, o
supervisa o vigila su funcionamiento. Dos, que el uso tenga por
finalidad el ejercicio de sus competencias, que atienda al desen-
volvimiento de su actividad profesional o mercantil. La utiliza-
cién de estos sistemas en el ambito exclusivamente particulary
privado queda fuera de los focos de este Reglamento.

Esta definicion legal acoge tanto a las personas fisicas o como
a las juridicas. Alberga cualquier entidad, ya sea privada o de
naturaleza publica porque se trata de una norma de caracter
general, comun a todos.

Cualquier profesional, empresario, compafia, que incorpore un
sistema para el desarrollo de sus actividades, prestacion de ser-
vicios, relaciones comerciales..., ha de atender a estas previsio-
nes. Cualquier persona, aunque se trate de un Unico profesional
0 empresario; cualquier empresa, grande o pequefia. Hace afios
gue se han difundido sistemas asequibles para ser utilizados sin
tener especiales conocimientos de programacion: sistemas crea-
tivos para el disefio particular de paginas web, de servicios per-
manentes de atencién al cliente, de disponibilidad de repuestos
y suministros, de reserva de citas previas, de precisar las mejores
rutas de reparto, las distintas predicciones de ingresos y costes,
y otras muchas utilidades que facilitan la llevanza del negocio a
un profesional, empresario 0 a pequefias empresas.

Y también cualquier "autoridad publica, érgano u organismo".
La definicion incluye a cualquier Administracién u organismo
publico, I6gicamente también a las instituciones europeas, a sus
Organos y organismos (cosa que recuerda el considerando 23)%.

4 Sobre las transformaciones que exige en el ambito de las actuacién administrativa
la inteligencia artificial recomiendo desde este momento: Menéndez, E. from bureaucracy to
artificial intelligence: the tension between effectiveness and guarantees, Wolters Kluwer, CEDAM.
2023; y el colectivo dirigido por Gamero, E. Inteligencia artificial y sector publico: retos, limites y
medios, Tirant lo Blanch, 2023.
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No se aplicara a las autoridades de terceros paises ni a organis-
mos internacionales (art. 2.4)

Esa alusion a la "personalidad" no ha de interpretarse, a mi jui-
cio, en el sentido de excluir a comunidades de bienes, a otros
grupos o a colectivos sin personalidad juridica, a fondos publi-
cos carentes de personalidad, asi como a otras formas pintores-
cas dentro del amplio vestuario de disfraces que ofrece el sector
publico. Asumiran personalmente sus miembros las especificas
obligaciones atendiendo a la clasificacion de riesgos del siste-
ma, salvo que concretas previsiones en sus estatutos o acuer-
dos establezcan otras reglas de organizacion y funcionamiento
que determinen la responsabilidad. Con relacion a los fondos
publicos sin personalidad juridica u otros entes publicos, la res-
ponsabilidad sera del organismo al que esté adscrito.

Quedan unicamente fuera de este régimen juridico quienes uti-
licen esos sistemas de inteligencia artificial para determinados
usos. Asi, con fines militares, de defensa o de seguridad nacio-
nal, pues se mantiene dentro de la exclusiva competencia de los
Estados miembros sin perjuicio de la politica europea de seguri-
dad y defensa (arts. 4.2 y 42 y ss del TUE).

lgualmente quedan fuera de este marco juridico los sistemas
gue se usen en el ambito privado, asi como aquellos utilizados
de manera exclusiva para la investigacion y el desarrollo cienti-
fico, (art. 2. apartados 6 y 10). Por tanto, en la Universidad, los
profesores que utilicen estos sistemas dentro de sus activida-
des propias de estudio o investigacion cientifica, quedaran fue-
ra del ambito de aplicacion. Si veremos que deberan -debere-
mos- atender a especificas obligaciones con relacion al uso de
algunos sistemas, como los que controlan los examenes con el
fin de evitar fraudes. Lo mismo que estara l6gicamente obligada
la Universidad como institucién al utilizar estos sistemas de in-
teligencia artificial en el ejercicio de sus funciones, en la gestion
de su actividad.
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Tampoco se aplicaran estas disposiciones a la investigacion, ac-
tividades de prueba y desarrollo de los modelos de inteligen-
cia artificial antes de su puesta a disposicién o comercializacion
(art. 2.8). Y, en algunos casos, los sistemas que se difundan con
codigos abiertos o licencias libres, pues no podran eludir las
prohibiciones establecidas ni el régimen de los sistemas de alto
riesgo y deberan garantizar su transparencia (art. 2.12).

Ese gran angular que se ha abierto para contemplar el horizonte
subjetivo de aplicacion es extraordinariamente amplio. Mira 16-
gicamente a todos los Estados miembros. Por ello, todas aque-
llas personas que residen en la Unidén, asi como aquellas insti-
tuciones y companiias que tengan establecimiento en la Union
Europea estaran sujetas a estas disposiciones. Pero abarca mas:
aun localizandose en otros Estados, se exige el respeto a las dis-
posiciones de este Reglamento cuando los resultados genera-
dos por el sistema de inteligencia artificial se utilicen dentro de
la Unién Europea (art. 2 letras by c).

Andtese la singularidad: incluso aunque el sistema de inteligen-
cia artificial no se comercialice ni preste servicios en la Unién Eu-
ropea. Y ello porque se es consciente de las multiples relaciones
que se traban con corporaciones extranjeras a raiz de las cuales
se utilizan de manera licita informacion y datos procedentes de
la Union. Si tales compafiias extranjeras ofrecen los resultados
del sistema, incluso sin comercializarlos, habran de cumplir las
previsiones de este Reglamento. El propdsito de esta amplia
extensién es evitar que se eludan las obligaciones por la mera
circunstancia de estar localizada una empresa fuera de la Unién
(considerando 22). El sistema de inteligencia artificial no solo es
relevante por su disefio y estructura, es trascendente por el nu-
triente y, en consecuencia, si hay informaciéon y datos que pro-
ceden de Europa, han de respetarse las reglas de la Union.

Dentro de la determinacion del ambito subjetivo de aplicaciéon
aparece otra locucion diferente al "usuario" y al "responsable del
despliegue". A saber, "persona afectada". Tiene tal consideracion
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cualquier ciudadano que, estando en el territorio de la Unidn
Europea, quede bajo el influjo de un sistema de inteligencia ar-
tificial (art. 1 g)). La existencia de afectados sera un limite para
el funcionamiento de algunos sistemas de inteligencia artificial,
ademas de que se recuerdan los derechos que tienen ante los
riesgos de estos sistemas.

Expuesto ese amplio ambito de aplicacion subjetivo, se estruc-
tura la regulacion clasificando los sistemas de inteligencia arti-
ficial en sucesivas categorias por los riesgos que se intuyen. Se
parte de aquellos que aparentemente presentan menos peligro
-la inexistencia de riesgos no cabe en el ambito informatico-,
porque se entiende que las tareas automatizadas se desenvuel-
ven en un marco bastante controlado. En otro rango se alojan
aquellos donde hay una interaccion que genera particularida-
des, ademas de cierta incertidumbre. El siguiente nivel distin-
gue aquellos sistemas que presentan riesgos notables y que,
por ello, exigen mayores cautelas y, en ultimo lugar, se sefialan
aquellos cuyo uso se considera inaceptable por la intromision
en la vida de los ciudadanos o porque, aunque se ignora qué
riesgos pueden generar, se barrunta su notable peligro. De ahi
qgue se prohiban.

Conozcamos esas obligaciones cuyo cumplimiento confiemos
gue minore los riesgos.

Il.- HONESTE VIVERE, ALTERUM NON LAEDERE

El uso de una tecnologia es desbordante, inunda todos los es-
pacios vitales, se incorpora a las relaciones juridicas, a los ha-
bitos profesionales, son unos sistemas con infinitas posibilida-
des y, en consecuencia, tienen infinitos riesgos... Estas y otras
consideraciones conducen a que se subrayen desde el primer
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momento los basicos deberes y obligaciones para una pruden-
te utilizacion.

En este sentido, procede un recordatorio basico. Vivimos tiem-
pos en que parecen desvanecerse los perfiles de instituciones
juridicas, se agrietan las columnas que dan solidez al Estado de
Derecho, hay ciudadanos que se desentienden de los deberes
constitucionales, de esas responsabilidades elementales que se
asumen por vivir en sociedades abiertas que se amparan en las
garantias del Estado social y democratico. Parece olvidarse que
los sistemas democraticos son fragiles y que resulta imprescin-
dible un minimo comportamiento respetuoso y tolerante con
los conciudadanos para que esta sociedad abierta se mantenga.
La fuerza de una Constitucion reside en la firme determinacién
de los ciudadanos de defenderla, pues Unicamente cuando cada
persona se siente obligado en preservar ese marco, se pueden
defender la libertad y los derechos fundamentales.

Apunto esta idea que, en principio, resulta elemental, porque
parte de la crisis institucional y democratica que presenciamos
tiene su causa en la débil educacidn civica, en que no se insiste
en el comportamiento responsable y en el cumplimiento de de-
beres con la misma conviccion con la que se exigen y defienden
los derechos.

Y parto de este recordatorio elemental porque ha de estar muy
presente en el uso de las nuevas tecnologias que han explosio-
nado ofreciendo un universo de posibilidades reales, efectivas,
unas posibilidades que solo se habian sofiado o imaginado por
algunos escritores®.

Ha de hacerse hincapié en que la utilizacion de estos sistemas
gue generan tantas ventajas, beneficios, un caudal voluminoso

5 En otras ocasiones he recordado los textos de Homero, Herén de Alejandria... y,
partir de ahf podriamos recorrer tantas novelas que incluyen sistemas de automatizacién y
extrafios seres (las sucesivas obras basadas en la leyenda de Fausto, Frankestein, el hombre
mecanico de Melville, los robots ajedrecistas del siglo XIX, las novelas de Julio Verne, etc.
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de facilidades... tiene como presupuesto una actitud responsa-
ble, el respeto a unos deberes generales, el cumplimiento de
unas obligaciones especificas. Todo derecho tiene su previo o
simultaneo deber. Toda ventaja o beneficio procede de una pre-
via responsabilidad. Porque, en caso contrario, habra, como mi-
nimo, un enriquecimiento injusto.

En estos sistemas de inteligencia artificial ha de exigirse con ri-
gor esa responsabilidad, una exquisita diligencia en su uso. Son
sistemas que se extienden, anegan y empapan muchas actua-
ciones sin que se adviertan la colosal informacion que ha de-
glutido, los vinculos que ha establecido, los pasos intermedios
gue ha realizado, las alternativas que ha descartado... hasta lle-
var en breve tiempo a un resultado. Un resultado que desper-
tara la admiracién al procesar ingente volumen de informacion
en unos segundos. Admiracidon que la rutina atenuara. Pero la
eventualidad de que en ese complejo sistema se hayan produci-
do asociaciones de datos no buscadas, que se hayan desechado
otras opciones, que arroje soluciones distintas a las esperadas,
en fin, asi como que hayan existido intromisiones mediante ci-
berataques, hace necesaria esa mayor atencion y conciencia en
su utilizacion®.

Por ello, ademas de seguir las instrucciones especificas de uso,
es imprescindible mantener una actitud cabal que se concreta
en respetar unos deberes generales, al menos, como condenso
Ulpiano en la expresion que he utilizado para este epigrafe: ho-
neste vivere, alterum non laedere (Digesto 1.1.10.1).

Este clasico aforismo encuentra dos claras manifestaciones en
el Reglamento de inteligencia artificial. Por un lado, una relacion
de usos prohibidos para evitar dafios a otras personas; por otro,
el respeto a unos codigos de conducta.

6 Resultan preocupantes las noticias que se suceden sobre ciberataques a estos
sistemas que, por ejemplo, facilitan los controles de calidad del abastecimiento de agua a
las poblaciones o el trafico viario. Asi, hace unos dias se difundi6 el ataque a determinados
sistemas de los vehiculos lo que les condujo a ignorar las sefiales de trafico.
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Como tantos otros instrumentos y herramientas que utilizamos,
los sistemas de inteligencia artificial resultan extraordinaria-
mente versatiles y, por ello, I6gicamente, no deberan utilizarse
como medios de aquellas conductas reprochables, tipificadas
como delitos o infracciones administrativas. En este sentido, el
Reglamento prevé en su articulo 5 prohibiciones de uso por con-
siderarlos inaceptables en una sociedad civilizada. Enuncia en
apartados -sin una acertada sistematica- varios supuestos te-
niendo en cuenta que esta regulacion, légicamente, no desplaza
otras previsiones de usos prohibidos y delimitacion de infraccio-
nes (“no afectara a las prohibiciones aplicables cuando una prdc-
tica de inteligencia artificial infrinja otra legislacion de la Union”).

En dos grandes grupos cabe clasificar estas prohibiciones. Uno,
aquellas que se dirigen a proteger la identidad de cada persona,
su privacidad e intimidad. Por ello, se veta la captacion y trata-
miento de imagenes para ampliar bases de datos de reconoci-
miento facial, ya provengan de circuitos cerrados de televisidn
o de un “raspado no selectivo” de otras que circulan por Inter-
net. Igualmente se restringe el analisis de las expresiones con el
fin de inferir emociones, creencias o identificar las intenciones
de los actos personales (se admite alguna excepcién por moti-
vos de seguridad como los sistemas que alertan del cansancio
del piloto de una aeronave). Tampoco catalogar a las personas
por sus comportamientos y darles puntuaciones, previsién que
repele el sistema de crédito social chino?; asi como, fuera del
estricto marco de requisitos en el ambito judicial, realizar pre-
dicciones sobre el riesgo de comisién de delitos.

Un segundo grupo de prohibiciones se dirigen a garantizar la li-
bertad personal, a evitar que los sistemas manipulen el compor-
tamiento al distorsionar la verdad, adulterar o engafiar... Esta
injerencia de la tecnologia en la esencia de la personalidad, que

7 Junto a documentales que se han difundido por los medios de comunicacién, realiza
una exposicion detallada de este sistema Avaro, D. E/ Sistema de Crédito Social chino. Vigilancia,
paternalismo y autoritarismo, Ed. Biblos, Buenos Aires, 2023.
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podria tanto identificar los procesos mentales como alterarlos,
es lo que ha de protegerse mediante un firme reconocimiento
de los “neuroderechos” como desde hace tiempo estan defen-
diendo varios cientificos y, entre ellos, descato la labor de Valen-
tin Fuster®.

Procede insistir en las actitudes leales de pro rei veritate, de pro-
gramar con autenticidad la informacién, que no haya estimulos
subliminales. La manipulacién es el abono de graves peligros,
tanto en las relaciones sociales, por lo que corrompen la socie-
dad, como en las relaciones privadas o econdémicas.

El retorcimiento de los conceptos, la falsificacion de las ideas lle-
varia a encerrarse en la “cueva” que denunci6 Platén en su obra
La Republica®. La manipulacion origina la percepcién de una ima-
genes deformadas, inadecuadas, aquellas que en cada momen-
to muestren quienes mueven los hilos del teatro de sombras
chinescas en que se convertiria la sociedad. Los ciudadanos
quedarian recluidos inconscientemente en un espacio turbio,
sin la luz del sentido critico, y con sus movimientos limitados
ante el estrechamiento cada vez mas angosto de las opciones
qgue generan los filtros de los sistemas informaticos. Y, lo que no
es menos grave, personas con una actitud sumisa, muy distinta
a la enfurecida del Segismundo de Calderén de la Barca.

El riesgo es grave, tanto en las relaciones privadas (un ejemplo:
las empresas de seguros ya han alertado de cdmo se estan tras-
tocando con rapidez de manera muy sencilla las fotos tras un ac-
cidente de trafico), como en el ambito social ante las corrientes
manipuladoras de la opinion publica. De ahi que la obligacién

8 Resultan ilustrativas, y por ello recomendables, las conferencias de Valentin Fuster
muchas de las cuales estan disponibles a través de Internet. La Unién Europea suscribié en
2023 en Ledn, una Declaracion sobre la neurotecnologia que debe centrarse en la persona
y respetar los derechos humanos. Entre las Ultimas publicaciones juridicas destaco la
monografia de Beltran de Heredia, . Inteligencia artificial y neuroderechos: la proteccion del yo
inconsciente de la persona, Ed. Aranzadi, 2023.

9 La Republica, Libro VII.
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de informar con claras marcas o etiquetas cuando se generen
o manipulen imagenes, sonidos, audios o videos... Se excluyen,
l6gicamente, los contextos creativos, artisticos, ya sea de satira,
ficcion "analogos".

Resulta urgente adoptar medidas eficaces contra estos peli-
gros. No obstante, se ha previsto una moratoria de seis meses
de este articulo 5 desde la entrada en vigor del Reglamento
y, desde ese momento, podra denunciarse su uso. Recorde-
mos que quienes informen de la existencia de tales sistemas
prohibidos cuentan con la proteccion del régimen desplegado
por la Directiva de proteccién de los denunciantes (arts. 87 del
Reglamento)'™.

Ese plazo es mas breve que los dos afios que con caracter ge-
neral se establece como moratoria para la aplicacion del Regla-
mento. AUn asi, me parece excesivo. Si se insiste en las actua-
lizaciones periddicas de los sistemas informaticos ante los gra-
ves riesgos de ciberataques ;por qué, entonces, no se pueden
actualizar en menos de seis meses esos sistemas tan invasivos
y perniciosos? ;por qué no se puede impedir que no se distribu-
yan ya los nuevos sistemas que se estan ultimando con rapidez
para aprovecharse de esa moratoria?

Una escueta consideracion, pues ya otro trabajo en esta Revista
(firmado por Martin Razquin) profundiza en estos preceptos: la
transgresion debera tener una contundente contestacion en el
Ordenamiento juridico.

El régimen sancionador ha de completarse por los Estados
miembros pues la regulacion en este Reglamento es limitada:
sefiala las sanciones cuando quien incurre en esas reprochables
conductas es un "operador" y tienen esa consideracién a sus
efectos: el "proveedor, fabricante de productos, implantador,
representante autorizado, importador o distribuidor" (art. 3.8),

10 Directiva 2019/1937, de 23 de octubre que, como sabemos, se ha incorporado al
Ordenamiento espafiol mediante la Ley 2/2023, de 20 de febrero.
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asi como también a los responsables del despliegue que incum-
plen determinadas obligaciones (art. 99). Pero eso no impide
que el Ordenamiento juridico espafiol precise tipos delictivos o
infracciones administrativas graves por conculcar las prohibicio-
nes si es que tales conductas no quedan ya incluidas en los tipos
existentes como la suplantacion de personalidad, las injurias y
calumnias, los delitos contra el honor u otros.

El Reglamento de inteligencia artificial se ocupa de precisar las
multas que podra imponer el Supervisor europeo de protecciéon
de datos a las instituciones y organismos europeos (art. 100).
Una regulacion relevante porque puede abrir la puerta a exten-
der la imposicién de multas a Administraciones y organismos
publicos ante graves incumplimientos. Algo que, como es cono-
cido, esta excluido en muchos sectores'.

Junto a tales prohibiciones hay que insistir en otra idea.

La conciencia de los riesgos, el avance hacia lo desconocido, la
conviccién de mantener las bases de la civilizacion ha generado
numerosas llamadas de atencion recordando unos compromi-
sos éticos basicos. Porque hay que honrar la dignidad humana,
defender la libertad individual, proteger los derechos fundamen-
tales y de las libertades publicas. Sélo asi la musa de la confianza
acompanfara el uso de los sistemas de inteligencia artificial.

Entre otros muchos documentos propiciados por las institucio-
nes europeas, el Grupo de expertos para asesorar la estrategia
sobre inteligencia artificial presenté unas directrices éticas como
base insustituible'?. Concretaron principios generales con el fin
de garantizar el disefio y el uso de estos sistemas. Entre otros:

11 Vid. art. 40 del Decreto-Ley 12/2018, de 7 de septiembre, de seguridad de las redes
y sistemas de informacion o art. 77 de la Ley organica de proteccién de datos. Precisiones
oportunas sobre este singular régimen juridico realiza Dominguez Alvarez, J.L., lusdata y
Administracion publica, Civitas, 2023.

12 Comision Europea, Direccion General de Redes de Comunicacion, Contenido y
Tecnologias, Directrices éticas para una IA fiable, Oficina de Publicaciones, 2019, disponible en
https://data.europa.eu/doi/10.2759/14078.
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el respeto a la autonomia humana, a la equidad y no discrimina-
cién, su solidez técnica y seguridad, su transparencia, garantizar
el bienestar social y ambiental, asi como prevenir el dafio.

Tales principios hay que enmarcarlos en su especifico contexto
ante la complejidad y sofisticacion de algunos sistemas’. Asi, la
transparencia se reconduce a la posibilidad de seguir el trazado
de los procesos y de contar con una explicacién adecuada. Pero
sabemos que hay sistemas con una especie de "caja negra" in-
tegrada por modelos de aprendizaje interconectados, por miles
de millones de instrucciones que dan resultados sin ser posible
advertir el por qué, el cobmo llegaron a esa conclusion. Se ha
difundido el siguiente ejemplo: el modelo de "chat Gpt4" inclu-
ye en su caja negra mas de ciento setenta y cinco mil billones
de parametros. Quiza en cifras se aprecie mejor la profunda in-
mensidad de los ceros: 175.000.000.000.000.000.

Es probable -al menos deseable- que el propio desarrollo tecno-
l6gico permita ofrecer aclaraciones mas asequibles y sencillas
de algunos parametros. No obstante, habra de incrementarse
el esfuerzo de los programadores con vistas a facilitar esa in-
formacion, la trazabilidad de los procesos, el seguimiento de las
huellas porque también resulta necesario evaluar y realizar au-
ditorias periddicas.

El Parlamento europeo insistié igualmente en 2020 en esa con-
ciencia ética en el disefio de los sistemas de inteligencia artificial:
han de respetar la dignidad humana, la autonomia individual, la
seguridad, los derechos fundamentales reconocidos en la Carta
europea™. Del mismo modo que se insistid en la preocupacion

13 Entre otros comentarios, me remito al trabajo de Oliver, N Inteligencia artificial,
naturalmente, ONTSI 2020, en el que con gran claridad resume la distincion que ha generalizado
Jenna Burrell, quien diferencia: a) una opacidad derivada de la propiedad intelectual, b) otra
porque solo los entendidos conocen el lenguaje y lo entiendan y ¢) el aprendizaje profundo de
la maquina que sdlo los muy versados pueden interpretarlo

14 Resolucién del Parlamento Europeo de 20 de octubre de 2020, de recomendaciones
ala Comision sobre un marco de los aspectos éticos de la inteligencia artificial, la robdtica y las
tecnologias conexas (2020/2012(INL), (2021/C 404/04).
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por el impacto ambiental de la tecnologia. En muchos de sus
apartados se insiste una y otra vez la necesidad de mitigar y re-
mediar el impacto general sobre "los recursos naturales, el con-
sumo de energia, la produccién de residuos, la huella de carbono,
la emergencia climatica y la degradacién del medio ambiente".
Pues es ingente el consumo de energia de estos sistemas ante las
exigencias de la supercomputacion’. Ademas de sus altos costes
econdmicos’®.

Pero la exigencia ética ha de ser atendida en primer lugar. Y asi
se reitera en distintos foros internacionales.

Un compromiso ético que no se circunscribe a la estructura del
sistema de inteligencia artificial por la labor de quienes lo dise-
flan. Ha de presidir el comportamiento de los usuarios. Recor-
demos que algunos de estos sistemas, con su mera puesta en
marcha, coleccionan datos del usuario y, sobre todo, intensifi-
can su "entrenamiento”, de tal modo que pueden generar nue-
vas vinculaciones y otros resultados. De ahi la necesidad de que
el comportamiento del usuario haya de ser correcto con el fin
de evitar distorsiones en ese entrenamiento.

15 Algunos medios de comunicacion han difundido el resumen de un articulo publicado
en febrero de 2024 en la revista Nature sobre los impactos ambientales de estos sistemas de
inteligencia artificial, lo que ha generado la presentacién de un proyecto de ley en el Senado
norteamericano para investigar y medir tales impactos. También en Espafia, se han divulgado
informaciones sobre el coste energético y la huella de CO2. En resumen, el entrenamiento
de més de 200 mil millones de pardmetros en los sistemas de inteligencia artificial generan
752 toneladas de CO2. Y hay sistemas donde los pardmetros se han multiplicado (Megatron-
Turing tiene 530 mil millones, PaLM tiene 540 mil millones de parametros, y el recientemente
aparecido GPT-4 aumenta hasta 170 billones de parametros). Para advertir la densidad de
esta cifra sirva la referencia de que un vuelo de ida entre Madrid a MUnich que genera media
tonelada de CO2. En consecuencia, el entrenamiento equivale a miles y miles de vuelos.

16 Aspecto que ha sido considerado por el Artificial Intelligence Index Report 2024 del
Instituto de la Universidad de Stanford HAI Human-centered Artificial Intelligence.

17 Sirva el mero recordatorio el Acuerdo del G7 de cédigo de conducta bautizado como
“Proceso de inteligencia artificial de Hiroshima, de 29 de octubre de 2023); las conclusiones
de la Cumbre internacional sobre inteligencia artificial celebrada en Londres en noviembre
de 2023; o de la Resolucion de la Asamblea General de las Naciones Unidas reclamando el
compromiso de respeto a los derechos humanos en el uso de los sistemas de inteligencia
artificial (Resolucion 21 de marzo de 2024).
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En consecuencia ha de avanzarse en una especie de alfabetiza-
cidén con relacion a estos sistemas de inteligencia artificial. Al-
fabetizacién que incluye el glosario del Reglamento para refe-
rirse a unos conocimientos basicos que, por supuesto, no han
de llegar a "leer y escribir el sistema", sino a "tomar conciencia
de las oportunidades y los riesgos que plantea la inteligencia ar-
tificial, asi como de los perjuicios que puede causar” (art. 3 apar-
tado 56).

Y, de ahi la importancia de la concrecién y difusion de "cédigos
de conducta". Se confia en la difusion de pautas que vayan in-
corporandose como habitos voluntarios (considerando 165).

Los proveedores de los sistemas son quienes estan en mejor
posicion para su redaccion, pero también podran elaborarse
por los responsables del despliegue que advierten cémo funcio-
nan los sistemas en el seno de una organizacién y las inciden-
cias que suscita su uso. Del mismo modo que pueden impulsar-
se tales pautas por investigadores o asociaciones civiles. En los
considerandos se citan a las organizaciones de consumidores o
a los sindicatos, pero no hay que ignorar que existen institutos
cientificos especializados, entre otros, el Future of Life Institute
del MIT’, el Future of Humanity Institute de Oxford'®, y, de mane-
ra mas intensa, el Alan Turing Institute?° que han difundido rele-
vantes estudios sobre como deben los sistemas de inteligencia
artificial atender a los valores y principios aceptados como éti-
cos en las sociedades civilizadas.

Junto a tales iniciativas privadas, el Reglamento destaca el papel
que pueden desempefiar la Oficina europea de inteligencia artifi-
cial, asi como de las autoridades de los Estados miembros con el
fin de difundir las mejores practicas y soluciones técnicas (art. 95).
Es mas, se prevé que esa Oficina europea precise tales cédigos de

18 https://futureoflife.org/
19 https://www.fhi.ox.ac.uk/
20 https://www.turing.ac.uk/
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buenas practicas en el plazo maximo de nueve meses a partir de la
entrada en vigor del Reglamento, el 2 de mayo de 2025 (art. 56.9).

Pautas éticas y codigos de conducta resultan imprescindibles
en el uso de los sistemas de inteligencia artificial "que generan
contenidos", esto es, aquellos que no se han disefiado para una
finalidad especifica, sino como asistentes "sabelotodo". Estos sis-
temas son objeto de una atencién especial en los articulos 51y
siguientes del Reglamento. Requieren mayor supervision por los
proveedores y, como veremos, obligaciones de los responsables
en las instituciones y empresas que los utilizan. Pero también de
los usuarios porque con ellos se interactda. Quien utilice estos
sistemas no debe incorporar noticias falsas ni erréneas ni reali-
zar otro tipo de "usos indebidos", cosa que el Reglamento incluso
considera "razonablemente previsible".

Recordemos que estos sistemas devoran toda la informaciony la
relacionan siguiendo una légica interna de prediccidon, conside-
rando todas las circunstancias, valorando todas las alternativas y
de ahi que la introduccion de yerros puede dar lugar a sofismas
necios, artificios temerarios, dislates mayusculos... lo que llevara
a perder fiabilidad y seguridad. Y, en este caso, el usuario sera
corresponsable. Un comportamiento honesto, siguiendo las ins-
trucciones dadas por el proveedor, es el que debe presidir el uso
de esos sistemas de capacidad espectacular, mientras se incor-
poran en su disefio pautas de correccidn de tales disparates a tra-
vés de los mecanismos de gestidn de riesgos (art. 9) o se corrigen
y evitan por la supervision humana (art. 14).

[11.- OBLIGACIONES DE LOS RESPONSABLES DEL DESPLIEGUE

Hemos de detenernos ya en las obligaciones especificas impues-
tas a quienes sean responsable del despliegue de un sistema de
inteligencia artificial en una institucion, profesién o negocio.
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[11.1.- ADVERTIR DEL ARTIFICIO

La primera precaucion ante la extension de estos sistemas es
que los ciudadanos sean conscientes de que estan relacionan-
dose con un asistente artificial o que estan bajo su radio de
accion. El articulo 50 impone varias obligaciones, no solo a los
proveedores para que en el disefio existan marcas o etiquetas
especificas, sino también a los responsables del despliegue,
quienes nos interesan en estos momentos?'.

Asi, los sistemas que facilitan una relacion reciproca, una directa
interactuacién con el fin de denunciar delitos u otras infraccio-
nes, han de dar noticia previa, salvo, dispone el Reglamento, que
resulte "evidente" que se trata de un mecanismo elaborado, ar-
tificioso. Tal "evidencia" queda delimitada por el comportamien-
to de una persona "atenta y perspicaz", "razonablemente infor-
mada", consideraciones estas que pueden resultar indubitadas
en ocasiones, pues se muestran dibujos animados especialmen-
te significativos pero que, en otras ocasiones, aquellas que se
han disefiado para facilitar la confianza de los usuarios, pueden
generar una falsa percepcion de que ciertamente el asistente es
una persona con alguna responsabilidad o autoridad.

Quienes utilicen sistemas para generar textos, imagenes o vi-
deos han de avisar de tal circunstancia para evitar que los ciuda-
danos incurran en el error de considerarlos reales y auténticos.
Si esa composicién artificial tiene una finalidad artistica, creati-
va, sera suficiente en estos casos con hacer publica la existencia
de elementos producidos por tales sistemas al inicio de la obra.

21 Entre otros, resultan ilustrativos los estudios de Miranzo Diaz, ). Inteligencia artificial y
Derecho Administrativo, ICA-Tecnos, 2023; Boix A. y Soriano A, “Transparencia y control de uso de
la inteligencia artificial por las Administraciones publicas", en la obra coordinada por Balaguer
Callejon F.y Cotino Hueso, L. Derecho publico de la inteligencia artificial, Fundacion Giménez Abad,
Zaragoza, 2023; Cotino, L, "Discriminacion, sesgos e igualdad de la inteligencia artificial en el
sector publico" y Martin Delgado, I., "La aplicacién del principio de transparencia a la actividad
administrativa algoritmica", ambos en obra colectiva Gamero, E., Inteligencia artificial ..., cit.
pags. 260 y ss., y pags. 132 y ss., respectivamente, sobre la transparencia y la correccion de
discriminaciones y sesgos por las Administraciones publicas, a los que me remito.
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Del mismo modo, cuando se utilicen sistemas de inteligencia ar-
tificial para generar textos e informar de asuntos de "interés pu-
blico" ha de difundirse tal circunstancia. Quedan fuera de esta
obligaciéon aquellos casos en que ha existido una supervision
humana, un control editorial o esté prevista ya la responsabi-
lidad por la publicacién de ese contenido. Como, con caracter
general, quedan excluidas de esta obligacién de informacion el
uso de sistemas que hayan sido autorizados legalmente para
"detectar, prevenir, investigar o enjuiciar delitos".

Ha de advertirse en aquellas situaciones en que se admite al-
guna identificacién biométrica. Por ejemplo, caso de ciertos
controles de entrada como el sistema de acceso al espacio
Schengen: un programa que comprueba los datos de identi-
ficacion de los pasaportes, con otros faciales o huellas dacti-
lares. Igualmente en consultas médicas donde ese analisis
biométrico puede resultar determinante para una adecuada
exploracion. Como también si el tratamiento médico atiende al
reconocimiento de emociones. En estos casos, ha de comuni-
carse del funcionamiento del sistema a las personas afectadas
ademas, légicamente, ha de garantizarse el escrupuloso res-
peto a la normativa de protecciéon de datos personales pues
estamos en ambito de materia sensible.

Se exige, ademas, que se dé de manera clara y nitida en el pri-
mer momento, en la "primera interaccidon o exposicion".

La Oficina europea debera precisar buenas practicas de "eti-
quetado y deteccion" que garanticen la rapida percepcion por
el usuario, que se adviertan con claridad que ha intervenido un
sistema de inteligencia artificial. Es imprescindible que los ciu-
dadanos se percaten desde el primer momento, por ello se ha
habilitado a la Comisién Europea para que apruebe codigos de
buenas practicas como Derecho derivado, remisiones norma-
tivas denominadas "actos de ejecucion” en la terminologia del
Tratado y que estan sujetos a un control del Parlamento y el Con-
sejo que pueden, en cualquier momento, requerir informacion,
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asi como la previa consulta a los "comités" integrados por repre-
sentantes de los Estados miembros?2.

[11.2.- CONJURAR LOS PELIGROS

Algunos sistemas de inteligencia artificial inciden en ambitos
sensibles de tal modo que, a pesar de las significativas ventajas
de su uso, persiste la preocupacion ante los riesgos que genera.
Procede prestar mayor atencion en su utilizacién pues el siste-
ma opera, podriamos decir, "por su cuenta", pero no "por su
cuenta y riesgo", en el sentido de asumir su responsabilidad.
Esta recae en la institucién que utiliza el sistema cuyos efectos,
en algunos casos, pueden ser imprevisibles. De ahi que el Regla-
mento imponga obligaciones especificas que minoren los ries-
gos 'y, con ello, la responsabilidad.

Las obligaciones se concretan en actuaciones de prevencién y
supervision, nuevas "cargas" como reconocié la Comisién Eu-
ropea en la propuesta normativa donde apuntd, incluso, una
aproximacion de los posibles costes.

Es cierto que desde hace afios la legislacion europea y espafiola
estan insistiendo en aligerar las cargas administrativas, espe-
cialmente de los empresarios, de tal modo que "las Administra-
ciones Publicas que en el ejercicio de sus respectivas competencias
creen nuevas cargas administrativas para las empresas eliminardn
al menos una carga existente de coste equivalente" y que las me-
morias de impacto normativo han de valorar las nuevas cargas
impuestas?.

22 Vid. Reglamento 182/2011, de 16 de febrero, que establece las normas y los
principios generales relativos al control por parte de los Estados miembros del ejercicio de
competencias de ejecucién de la Comision Europea.

23 Art. 37 de la Ley 14/2013, de 27 de septiembre, de apoyo a los emprendedores y
su internacionalizacion y art. 2 del Decreto 931/2017, de 27 de octubre, sobre la memoria de
impacto normativo.
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Sin embargo, en este ambito donde se requiere un especial cui-
dado, estas obligaciones se consideran razonables y proporcio-
nadas. La Comisién Europea sefial6 que no se han encontrado
otras medidas que incidan menos en el comportamiento de es-
tos responsables.

Para paliar en alguna medida su coste, el Reglamento anuncia
el apoyo, especialmente a las pequefias y medianas empresas
por parte de la Unién Europea y de los Estados miembros. Se
dotaran cuantiosos fondos europeos con este fin, ademas de la
asistencia que llevaran a cabo la nueva Oficina europea de inte-
ligencia artificial y las autoridades nacionales .

Presupuesto indispensable para el cumplimiento de estas obli-
gaciones es que los sistemas estén disefiados para que sean "in-
terpretados" por estos responsables y que se les traslade sufi-
ciente informacion sobre su funcionamiento con el fin de adver-
tir los usos previstos, aquellos que estan excluidos, las ventajas
y limitaciones, las pautas o cambios predeterminados... Tales
aspectos se relacionan a lo largo del articulo 13 del Reglamento,
donde se establece que dicha informacion ha de ser "concisa,
completa, correcta y clara, que sea pertinente, accesible y com-
prensible". Los proveedores deberan hacer un esfuerzo signi-
ficativo para conseguir esa accesible comprension. Una cauta
prevision es que se ilustre con ejemplos. Ha de evitarse que las
expresiones técnicas sean un obstaculo para la adecuada inter-
pretacion.

Estas obligaciones mas especificas se exigiran en todos aquellos
usos de los sistemas calificados de "alto riesgo". ¢Cuales tienen
tal calificaciéon? Por un lado, aquellos que afecten a "la salud, la
seguridad y los derechos fundamentales", como reiteran varios

24 En Espafia, tanto el organismo RED.ES como INCIBE tienen una atencién especial
para las pequefias y medianas empresas. Ademas, se acaba de aprobar una Estrategia de
inteligencia artificial en la que se anuncian nuevas ayudas para las empresas (se cifran en 700
millones de euros), ademas de otras dirigidas al centro de supercomputacion MareNostrum,
el mayor centro de supercomputacién de Espafia, alojado en Barcelona.
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preceptos. Asi, aquellos sistemas que se integren dentro de los
elementos de seguridad de determinados productos y estén so-
metido a una evaluacién para ser comercializados o prestados
de conformidad con la normativa europea mencionada en el
Anexo |, que relaciona un largo listado que atiende a juguetes
infantiles, ascensores, vehiculos, diversa maquinaria...

Por otro lado, aquellos que se utilizan en ambitos especificos
a los que alude el Anexo IIl pero con una importante salvedad:
guedan excluidos de manera explicita aquellos sistemas que se
utilicen para actividades auxiliares o preparatorias, que no influ-
yan en las decisiones del sistemas o que se utilicen con poste-
rioridad a las actividades humanas con el fin de comprobar sus
resultados y mejorarlas. Porque no es lo mismo, por ejemplo,
utilizar sistemas para localizar bibliografia o jurisprudencia que
para redactar resoluciones judiciales.

¢Cuales son esos ambitos a los que alude el citado Anexo III?
Algunos sistemas que utilizan datos biométricos ya que es ne-
cesario prevenir los riesgos de que se difundan tales datos. Por
ello, se distinguen aquellas situaciones en que su captacion y
uso estan radicalmente prohibidos, caso de pretender clasificar
por categorias a las personas, facilitar la identificacion remota,
analizar emociones... de aquellas otras permitidas como la iden-
tificacion de un sospechoso o en el control interno de acceso a
determinadas instalaciones.

Son también de alto riesgo los sistemas de inteligencia artifi-
cial que incorporan medidas de seguridad para la proteccién
de infraestructuras criticas, esto es, elementos indispensables
para el adecuado funcionamiento de servicios esenciales como
el abastecimiento de agua, el suministro eléctrico u otros a los
que atiende la Directiva 2022/2557, de 16 de diciembre®.

25 Esta Directiva de proteccién de las entidades criticas ha dado un gran impulso a la
armonizacion de normas minimas de ciberseguridad en ambitos esenciales y estratégicos. Explico
las razones que motivaron su adopcién, modificando la anterior perspectiva de la Unién en mi
monografia Metamorfosis del Estado. Maremoto digital y ciberseguridad, Marcial Pons, 2021, pags.
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También se consideran de alto riesgo los que se utilizan en el sis-
tema educativo y de formacion con el fin de valorar las solicitudes
de admisidn, la calificacion de las pruebas y examenes realizados,
también la vigilancia para evitar comportamientos prohibidos por
parte de los estudiantes. En el ambito de las relaciones laborales,
aquellos que analizan las solicitudes de empleo, los que distribu-
yen tareas teniendo en cuenta los comportamientos individuales,
los que evaluan el rendimiento en el trabajo... Igualmente, los sis-
temas dirigidos a analizar las solicitudes de servicios sociales, asi
como aquellos otros que supervisan las prestaciones con el fin de
revisarlas o suprimirlas; los que valoran las solvencia financiera
o una calificaciéon crediticia; los utilizados para precisar las condi-
ciones de los seguros sanitarios o de vida; aquellos que ordenan
la preferencia de las llamadas de emergencia o el triaje de pa-
cientes para su atencion sanitaria; en fin, aquellos utilizados para
valorar el riesgo de comision de un delito, asi como para verificar
la veracidad de las declaraciones...

Y reitero: quedan fuera los sistemas que contribuyen a realizar ac-
tividades meramente auxiliares o preparatorias, los que no influ-
yen en las decisiones del sistemas o que se utilicen con posterio-
ridad a las intervenciones humanas con el fin de comprobar sus
resultados y mejorarlas, caso, por ejemplo, de la comprobacion de
las medidas adoptadas para proteger una infraestructura critica.

La necesidad de mantener al dia este marco juridico ante la im-
parable aceleracion del desarrollo de estos sistemas, asi como
también, en términos generales, de las técnicas que pueden
incorporar medidas de seguridad, ha generado que se habilite
de manera explicita a la Comisién Europea para actualizar este
Anexo Il (arts. 7 y 97 del Reglamento).

Logicamente se precisan los presupuestos que ha de tener en
cuenta la Comision, tanto para retirar esa alta precauciéon de
riesgo de algun sistema, como para incluir otro del que se advier-
ten sus peligros. La incorporacion de ajustes en el disefio puede
conducir a que se desvanezcan los temores considerables para

146 Revista de Privacidad y Derecho Digital
ISSN digital 2444-5762, NUM. 34, Madrid, Mayo-Agosto (2024), pdgs. 121-171



USUARIOS DE LOS SISTEMAS DE INTELIGENCIA ARTIFICIAL Y SUS OBLIGACIONES

la inicial calificacién siempre que satisfagan las reglas generales
de seguridad del Derecho europeo. Y, a la inversa, la difusion de
nuevos sistemas de inteligencia artificial, que puedan utilizarse
en esos ambitos sensibles y que presenten riesgos similares o
mas altos que los sistemas ya clasificados, originara su incorpo-
racion en esa categoria de alto riesgo. Para ello se exige que la
Comision realice una valoracién detallada de diversos elemen-
tos como la finalidad del sistema, datos de los que se nutre y
las probabilidades de generar tanto beneficios como perjuicios
desproporcionados (art. 7).

Hay que ser conscientes de la rapida extension y generalizacién
de estos sistemas ante las ventajas de su utilizacion por todo tipo
de organismos publicos, asi como por las empresas, incluso pe-
qguenfias. (No conviene que los colegios, institutos y universidades
utilicen sistemas para garantizar el comportamiento honesto en
los examenes? ;han de descartarse las ventajas de las exploracio-
nes médicas a distancia o la completa informacién que ofrecen
programas sanitarios a la hora de graduar las urgencias? Los sis-
temas que ayudan a valorar las solicitudes de empleo, el analisis
de los curricula, el rendimiento en el trabajo, la productividad de
los funcionarios publicos, seran cada vez mas frecuentes. Como
aquellos que facilitan la supervision del correcto uso de las ayu-
das y subvenciones o de los servicios sociales.

Sefialados estos presupuestos, detengamonos ya en las concre-
tas obligaciones que deberan cumplir todas aquellas institucio-
nes o responsables del despliegue que incorporen sistemas de
alto riesgo.

I11.2. A.- De manera previa a su instalacion

- Andlisis de su incidencia en los derechos fundamentales.-
El Reglamento exige evaluar el posible impacto sobre los
derechos fundamentales de quienes se vean afectados
por el sistema (art. 27). Esta obligacién no se impone con
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caracter general. Solo se dirige a determinadas institucio-
nes. En concreto: todos los organismos publicos, las em-
presas privadas que prestan servicios publicos (estupendo
recordatorio de una categoria clasica), asi como quienes,
ya tengan naturaleza publica o privada, evallden las cir-
cunstancias personales en dos ambitos muy sensibles, a
saber, la prestacién de servicios esenciales de asistencia
publica, incluida la sanitaria, y la solvencia patrimonial o
calificaciéon crediticia, con la excepcion de que se persiga
el fraude financiero.

No sera exigible tal analisis cuando la autoridad de vigilan-
cia competente haya acordado, ante situaciones excepcio-
nales, dispensar al proveedor del sistema de tal evalua-
cion (art. 46.1).

Quedan igualmente excluidos todos aquellos organismos
y empresas que gestionan un servicio estratégico y cuen-
tan con infraestructuras criticas. Recordemos que, tras la
nueva regulacion de proteccién de entidades criticas, la
Unidn Europea ha ampliado los sectores considerados es-
tratégicos precisando una evaluacién rigurosa y detallada,
un concienzudo analisis de riesgos... y, de ahi, su preferen-
cia, que desplaza la atencion a este precepto?®.

Junto a esta logica exclusién, sin embargo no me parece
tan razonable que no se exija la realizacion de una evalua-
cién previa sobre el impacto en los derechos fundamen-
tales al resto de "responsables del despliegue”, esto es,
a otras personas o empresarias ya que nos encontramos
con sistemas que se han calificado de alto riesgo. Si ello se
ha debido a no querer incrementar las cargas de los em-
presarios con otra obligacion, me parece poco acertada la
decision.

Me refiero a la Directiva 2022/2557, de 14 de diciembre. Sobre su extension, asf

como la divergente aplicacién del régimen europeo previo que ha motivado la reforma, me
remito a las consideracion que realizo en Metamorfosis del Estado..., cit.
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Los derechos fundamentales deben ser respetados por
todos los ciudadanos y empresarios, y asumir la utilizacién
de un sistema de inteligencia artificial que eventualmente
puede lesionar algun derecho fundamental es causa sufi-
ciente para una actitud mas cuidadosa. Ademas, hay que
tener en cuenta que esta carga tiene un peso, podriamos
decir, "liviano". Por un lado, la obligacién solo se exige en
el "primer uso del sistema". Pero, si con anterioridad ya se
han realizado por otros organismos o, lo que es mas pro-
bable, ha realizado minuciosas evaluaciones de impacto
el proveedor, asi como si ya se han realizado evaluaciones
de impacto en el ambito de la proteccidon de datos, se en-
tiende que queda satisfecha esta obligacion. Por otro lado,
la Oficina europea de inteligencia artificial tiene el encargo
de elaborar un modelo de cuestionario que sea sencillo re-
llenar "mediante una herramienta automatizada", lo que
facilitara tal evaluacién.

El Reglamento precisa el contenido minimo al que deben
atender tales evaluaciones: a) procedimientos en los que
se utilizaran; b) durante cuanto tiempo y frecuencia; ¢)
qué personas pueden verse afectadas por su utilizacién,
ya sean personas individuales o grupos de personas; d)
qué tipo de riesgos les pueden perjudicar; e) qué medi-
das de supervisién humana se aplican; y f) qué medidas se
adoptaran en caso de producirse perjuicios, incluidos los
medios de reclamacion. Aspectos que pueden describirse
en asequibles formularios de ayuda.

- Informacién previa a los representantes de los traba-
jadores.- Prevision general en la legislacion laboral es la
informacion que ha de darse a los representantes de los
trabajadores de manera previa®’. El Reglamento obliga a

27 Sirva el recordatorio de la Directiva 2002/14, de 11 de marzo, que establece el marco
general de informacién y consulta a los trabajadores, asi como al articulo 64 del Estatuto de
los trabajadores.
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los proveedores a facilitar informacién con el fin de que
se entienda el funcionamiento del sistema, un disefio que
permita cierto conocimiento, unas minimas exigencias de
transparencia (art. 13). Por tanto, deberd ponerse a dis-
posicion de los representantes de los trabajadores tales
explicaciones, asi como responderse a sus dudas y, por
su trascendencia, debido a los altos riesgos del sistema,
deberia generar el rapido traslado de esta informacion a
todos los trabajadores.

Del mismo modo que deberia facilitarse la informacion
inversa como empieza a preocupar a las empresas. Esto
es, qué sistemas de inteligencia artificial estan empezan-
do a utilizar los trabajadores por su cuenta y riesgo, pues
conocen por su uso diario y doméstico algunas de sus
ventajas.

Registro previo.- Otra obligacion a la que se sujeta solo a
determinados "responsables del despliegue" es el registro
en la base de datos que ha configurado la Unién Europea
(arts. 26.8 y 49 del Reglamento). Afecta a las autoridades y
organismos publicos. Quedan fuera las compafiias priva-
das u otros profesionales que utilicen estos sistemas.

La Comisién Europea, con la colaboraciéon de los Estados
miembros, creara la base de datos con el fin de ofrecer in-
formacion accesible a cualquier ciudadano sobre los siste-
mas de alto riesgo que se utilicen en toda la Unién Euro-
pea: un resumen sencillo sobre su finalidad, los datos que
colecciona y su funcionamiento. Servira para el adecuado
ejercicio de las funciones encomendadas a la Comision y
otras autoridades con competencias en este ambito por-
que incorporara datos del proveedor y del sistema (art. 71
del Reglamento). De tal modo que, cuando estos concretos
responsables, estas instituciones publicas, comprueban
gue el sistema no esta debidamente registrado, se le impi-
de su utilizacion (art. 26.8). Y aqui se abre un interrogante:
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¢por qué no se impide igualmente la utilizacion a empresa-
rios y profesionales?

Sabemos que los proveedores de los sistemas de alto ries-
g0 han de registrarse en esa base de datos europea antes
de ponerlo a disposicién o comercializarlo (art. 6.4). En con-
secuencia, ;por qué pueden utilizarlo empresarios y profe-
sionales? o, incluso, el sector publico empresarial cuando
se impide a los organismos publicos. Dualidad que, a mi en-
tender, no esta justificada y generara problemas.

La informacién que ha de facilitarse para tal inscripcién
por los responsables del despliegue se recoge en el Anexo
VIl seccién C del Reglamento.

Quedan fuera de esta base de datos europea los sistemas
de inteligencia artificial que se utilicen para proteger in-
fraestructuras criticas. Las instituciones europeas carecen
de informacion sobre qué entidades estratégicas tienen
infraestructuras criticas, pues son datos que afectan a la
seguridad de cada Estado miembro. De ahi que, desde la
primera regulacién europea del régimen juridico para su
proteccion especial, se excluy6 informar a la Comision so-
bre tales elementos cruciales. Recordemos que, a pesar de
las politicas europeas de seguridad, del principio de solida-
ridad y ayuda mutua, también el Tratado admite que "nin-
gun Estado miembro estara obligado a facilitar informacion
cuya divulgacion considere contraria a los intereses esenciales
de su seguridad" (art. 346 TFUE). Por ello, en estos casos, el
registro es nacional. En Espafia, ejercen estas competen-
cias el Comité de proteccion de las infraestructuras criticas.

111.2.B.- Adopcion de medidas técnicas y organizativas

Incorporado un sistema de inteligencia artificial ha de garanti-
zarse que se siguen las instrucciones de uso. Cada institucion,
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empresa o profesional, atendiendo a su propia estructuray a
la complejidad del sistema, establecerd las medidas organiza-
tivas y técnicas que considere. El Reglamento alude a la propia
"libertad", a la particular consideracion de cada institucion para
"organizar sus propios recursos y actividades" porque tales me-
didas dependen de elementos internos y particulares (art. 26.3).
Criterio éste distinto al que se ha seguido en otras disposiciones
europeas, por ejemplo, en la normativa sobre seguridad de las
redes y los sistemas de informacion, donde se exige la desig-
nacion de un responsable de ciberseguridad que supervise las
medidas adoptadas o notifique los incidentes. Este Reglamento
de inteligencia artificial reconoce la autonomia para la organiza-
cién de las atribuciones y responsabilidades.

Algunas organizaciones o empresas estan creando ya un nuevo
departamento, una unidad administrativa, un comité e, incluso,
un director que asume la responsabilidad de la supervision de
estos sistemas. Junto a los acréonimos ingleses que salpican desde
hace afios los organigramas empresariales para hacer referencia
al consejero o director ejecutivo (CEO), al responsable de la ofici-
na de supervision de cumplimiento normativo (CCO), al director
de ciberseguridad (CISO), aparece ahora también el director de
inteligencia artificial (CIAO, chief intelligente artificial officer).

Del mismo modo, se podra establecer una lista de actividades
previas antes del uso, como otros habitos simultaneos a su uti-
lizacion y medidas de control posterior con el fin de que todos
aquellos funcionarios o todos aquellos trabajadores de la em-
presa que utilicen dispositivos con estos sistemas tengan un co-
nocimiento suficiente de las mismas.

Ademas, al ser tan amplio el universo de aplicaciones que ofre-
ce la multitud de sistemas de inteligencia artificial, sera cada
institucién la que determine quién haya de manejarlos. Asi, en
un quiréfano Unicamente determinados especialistas, con una
cualificacién relevante, seran quienes puedan ser asistidos por
sistemas quirurgicos o los que atiendan a la modificacion de las
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dosis quimicas; mientras que, por ejemplo, en los procedimien-
tos de supervision de las ayudas publicas u otros programas
que ahorran la realizacion de un sin nUmero de tareas repeti-
tivas, todos aquellos funcionarios previamente aleccionados lo
utilizaran y pronto lo incorporaran con soltura a sus habitos.

Tales usuarios deberan seguir de manera rigurosa las instruc-
ciones recibidas y para ello se exige que cuenten con unos cono-
cimientos adecuados, una formacion y competencia suficiente.
Obligacion en la que insiste el articulo 4 del Reglamento al se-
flalar que "en la medida de lo posible" todas aquellas personas
gue se encarguen del funcionamiento y de la utilizacién de sis-
temas de inteligencia artificial tengan suficiente formacion, co-
nocimientos técnicos y experiencia.

Dentro de la institucidon se podran adoptar pautas de utilizacion,
codigos de conducta, ademas de reiterar aquellos difundidos
por los proveedores de los sistemas (art. 95.3 del Reglamento).
Con relacién a estos cédigos que inciden en sistemas de alto
riesgo, la Comision Europea ha de evaluarlos de manera peri6-
dica (cada cuatro afios) con el propdsito de considerar su exten-
sidén a otros sistemas que no sean de alto riesgo (art. 112.7).

Impone el Reglamento con caracter general, como medida técni-
ca especifica, la conservacion de aquellos archivos que el propio
sistema de inteligencia artificial genera de manera automatica,
aquellos en los que quedan registradas las sucesivas operaciones
y que permitiran interpretar, en su caso, la nitida huella temporal
de la actividad realizada. Porque estos sistemas de alto riesgo han
de permitir su seguimiento a lo "largo de todo el ciclo de vida",
ademas de otras capacidades tan relevantes como: detectar mo-
dificaciones en sus instrucciones internas o facilitar la vigilancia
durante su funcionamiento (articulo 12 del Reglamento).

En principio, salvo otra previsidon especifica, tal conservacion ha
de preservarse durante seis meses (apartado seis del art. 26 del
Reglamento).
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Como singularidad, se reitera la conservacion de tales archivos
por las entidades financieras. No obstante, sabemos que existe
abundante normativa sectorial que exige la conservacion de do-
cumentacion: en el ambito tributario, en el ambito contable, los
registros de o6rdenes de operaciones bursatiles, también para
prevenir el blanqueo de capitales o facilitar la lucha contra el
terrorismo, determinados archivos policiales, etc.

En resumen, junto a la lex specialis que despliega importantes
obligaciones que inciden en la organizacidon y en las actuacio-
nes técnicas, este Reglamento insiste en la adopcion de medi-
das especificas para garantizar el correcto funcionamiento de
los sistemas. Unas medidas que se completan con el deber de
vigilancia en el que hemos de detenernos.

111.2.C.- Vigilancia y supervision humana

El Reglamento insiste en mantener una constante vigilancia con
el fin de que los sistemas se utilicen de manera adecuada, que
se sigan de manera rigurosa las instrucciones, que se introduz-
can datos correctos... Datos que, se sefiala de manera explicita,
han de ser "pertinentes" y "representativos" (art. 26.4).

Los sistemas tragan con voracidad la informacion, la retienen,
trituran, desmenuzan, consideran el amplio abanico de varia-
bles para, gracias a la potencia de la computacién, ofrecer en
poco tiempo resultados. El incremento de la capacidad de "su-
percomputacién” es una de las causas del desarrollo de estos
sistemas de inteligencia artificial. Pero que los frutos sean utiles
dependera, no sélo de cdmo se ha configurado el sistema, tam-
bién de los elementos introducidos. Informaciones erréneas,
anotaciones falsas, apuntes inexactos...generaran otro desen-
lace distinto. En algunos ambitos, la existencia de una insignifi-
cante variacion en los datos iniciales incide de tal manera que
origina propuestas drasticamente diferentes, imprevistas. Es lo
gue se estudia por los matematicos y fisicos bajo el nombre de
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"teoria del caos", que ha de entenderse en su sentido cientifico
y No en su acepcién de desorden mayusculo.

De ahi otra trascendental obligacién: que los datos que se incor-
poren, siempre que se "ejerza control" sobre los mismos sean,
por un lado, pertinentes y, por otro, "suficientemente represen-
tativos" (art. 26.4 del Reglamento). La obligacién surge cuando
existe algun control sobre los datos. Cuando estos provienen
de hechos indubitados, de solicitudes presentadas, de otras cir-
cunstancias o informaciones externas sobre las que no se pue-
de incidir la obligacion queda matizada. En tales casos, habra
que actuar siguiendo meramente las instrucciones y persiguien-
do la finalidad buscada.

Cuando exista alguna actividad de expurgo previo, los datos han
de ser pertinentes y representativos. Pertinentes, porque han
de ser ciertos y contener la informacion que conviene analizar
para el adecuado cumplimiento de las funciones; representati-
VOS, porque se exige que sean significativos y adecuados, des-
cartando aquellos atipicos, extrafos, irregulares que pueden
distorsionar la perspectiva del resultado, asi como el sucesivo
aprendizaje del sistema.

Como en tantas otras ocasiones, dependera de las concretas fun-
ciones de la organizacion, de la complejidad del sistemay su fina-
lidad determinar el alcance de esta obligacion. En ocasiones, fun-
cionarios o trabajadores incorporan datos fijos, unicos, que no
generan especiales problemas. Sin embargo, en otros ambitos,
desde la construccidn de grandes obras de ingenieria al analisis
minucioso de reacciones a sustancias quimicas, habra de ponde-
rarse cuales son los datos mas pertinentes y representativos.

Con relacion a los sistemas de inteligencia artificial "generales”,
aquellos que no tienen un propésito especifico, conviene insis-
tir en la incorporacion de datos representativos para evitar que
el sistema se emborrache y revele, como explican los técnicos,
"alucinaciones", errores derivados de los multiples procesos de
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analisis de probabilidades y predicciones con tal cdmulo de in-
toxicacién por la desinformacion.

Del funcionamiento del sistema ha de darse cuenta al provee-
dor. La justificacion es comprensible. Resulta conveniente co-
nocer si responde a las expectativas generadas y, sobre todo,
como evoluciona. Tal informacién facilitara al proveedor cum-
plir con sus obligaciones de seguimiento dentro de la planifi-
cacion cuyos contenidos basicos detallara la Comision europea
(art. 72 del Reglamento).

Sise advirtiera la presentacién efectiva de un riesgo, debera sus-
penderse la utilizacion y comunicar de inmediato al proveedor
tal incidencia ("sin demora indebida" es la imprecisa expresion
del Reglamento en la versién espafiola). Esa misma informacion
ha de remitirse a la autoridad competente con el fin de analizar
los riesgos (art. 79). Autoridad con la que se exige una leal coo-
peracion (art. 26.12).

Loégicamente cualquier incidente grave ha de comunicarse, tam-
bién al distribuidory al importador. A los efectos de la aplicacién
de este Reglamento se define el "incidente grave" como aquel
que produce unas consecuencias de trascendental entidad: fa-
llecimiento, dafios que comprometen la salud, incumplimientos
de obligaciones que protegen los derechos fundamentales, alte-
racion crucial del funcionamiento de una infraestructura critica
y otras especificas mencionadas en el apartado 49 del articulo 3.

Como en otros preceptos, se singulariza un recordatorio en el
ambito de las entidades financieras cuya regulacion mas deta-
llada impone unas especiales reglas de vigilancia pues se en-
tiende satisfecha esta obligacidén de vigilancia y comunicacion si
se han cumplido las normas especificas ya establecidas.

También en otros muchos sectores existen precisiones deta-
lladas tanto sobre la vigilancia del funcionamiento del negocio,
como de los sistemas de comunicaciones electronicas. Esa lex
specialis, ley propia del sector, puede satisfacer plenamente es-
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tas obligaciones que ahora recoge el Reglamento de inteligencia
artificial y, en consecuencia, deberia aplicarse la misma razoén:
Su correcto seguimiento servira para acreditar también que se
satisfacen estas obligaciones. Asi, por ejemplo, en todos los ser-
vicios esenciales y estratégicos que han de cumplir unas reglas
de seguridad especificas y han de notificar incidentes, muchos
mas que los considerados en este Reglamento?.

Sin duda se desarrollaran e incorporaran sistemas informaticos
qgue auditen, verifiquen y supervisen otros sistemas. No obstan-
te, la precaucién ante lo imprevisto, en ambitos donde se han
considerado riesgos altos, hace que se obligue también a una
supervision humana (art. 26.2). Lo que requiere un presupuesto
basico: que el proveedor del sistema lo disefie de tal modo que
permita tal supervisién (art. 14).

A los efectos que ahora nos interesan, esto es, qué obligaciones
tiene el responsable del despliegue han de destacarse algunas
consideraciones.

En primer lugar, se concreta el ambito minimo de la supervisidon
en estos sistemas de alto riesgo, a saber, la preocupaciéon por
como afectan a la "salud, seguridad y derechos o fundamenta-
les". Dentro de la institucion el responsable puede decidir l6gica-
mente extender la verificacion del funcionamiento a otros extre-
mos pero, en estos ambitos tan sensibles se imponen controles
especificos con el propdésito de reducir al minimo tales riesgos
teniendo que considerar, ademas, que alguien haga un "uso in-
debido" del sistema®°. Ayudara, sin duda, que el proveedor espe-
cifique medidas para tal supervision en las instrucciones.

28 Me refiero a la Directiva 2022/2555, de seguridad de las redes, conocida como NIS
2. Sobre la evolucidn de ese régimen juridico y sus carencias me remito a las consideraciones
que realicé en Metamorfosis..., cit.; y Heredero, C., “Nueva Directiva Europea NIS2: un avance
en la regulacion de la ciberseguridad para las actuales sociedades digitalizadas,” Derecho
Digital e Innovacién, nim. 16, 2023, realiza un andlisis de esta Directiva.

29 Vid. Gallone, G., Riserva di umanitd e funzioni amministrative, Wolters Kluwer, CEDAM,
2023.
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En segundo lugar, resulta indispensable para garantizar la efi-
cacia de esta obligaciébn que quienes supervisen cuenten con
la "competencia, formacion y autoridad necesarias". Se estable-
cen algunos aspectos que permiten delimitar el conocimiento
de los supervisores. En concreto: han de entender de manera
adecuada el sistema, su capacidad y limitaciones de tal modo
que detecte y resuelva "anomalias, problemas y comportamien-
tos inesperados"; se exige que no incurra en el "sesgo de au-
tomatizacion", que no confie en exceso en el funcionamiento
automatico; ha de interpretar correctamente los resultados vy,
ademas, ha de contar con facultades especificas para intervenir
en el funcionamiento o decidir sobre los resultados. Ambitos so-
bre los que se realizan relevantes precisiones.

Porque se exige que el supervisor pueda "decidir, en cualquier
situacion concreta, no utilizar el sistema", asi como "descartar,
invalidar o revertir los resultados de salida" que se hayan gene-
rado e, incluso, "interrumpir el sistema" bien pulsando un botén
de parada u otro procedimiento que permita que se detenga de
manera segura (letras d y e del art. 14.4). Ello supone unos cono-
cimientos técnicos especiales para, como hemos visto, detectary
resolver anomalias, problemas y comportamientos inesperados.

Tales previsiones han de superar un obstaculo: en la actualidad
existe una notable carencia de profesionales con conocimien-
tos informaticos suficientes para ocupar la demanda de pues-
tos de trabajo tanto en las Administraciones publicas como en
las empresas®°.

Sin perjuicio de que en los préximos afios se incremente de ma-
nera muy significativa la formacion de especialistas, anoto dos
observaciones. Es la primera que, como en tantas ocasiones a
lo largo de la lectura del Reglamento, dependera de la comple-

30 Entre los muchos documentos e informes que resaltan esta carencia, me remito
al publicado por la Asociacion DigitalEs, que agrupa a las principales empresas espafiolas
de telecomunicaciones, tecnologfa e innovacion digital: “Anatomia de la brecha de talento
tecnoldgico” publicado en mayo de 2024.
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jidad interna del sistema de inteligencia artificial la exigencia de
la concreta capacitacion del supervisor. Algunos sistemas cali-
ficados de alto riesgo siguen unas pautas absolutamente uni-
formes, como sujetos a railes ferroviarios, siempre las mismas,
sin capacidad de modular otras circunstancias, de tal modo que
puede resultar mas asequible esa actividad de supervision del
funcionamiento. Otros, sin embargo, incorporan tal sofistica-
cién, tantisima informacién, tal cdmulo de posibilidades, de va-
loracién de alternativas, que resulta complejo desentrafiar has-
ta qué punto, en un proceso, el sistema se ha "salido del libro",
esto es, ha creado, ha inventado otra pauta que es la que ha
llevado al resultado.

Situaciones singulares como la perplejidad de matematicos al
intentar comprender todos los pasos que ha dado un sistema
de inteligencia artificial para explicar proposiciones irresolubles
durante siglos o por qué se ganaron y por qué se perdieron
algunas partidas del juego del go en el mitico enfrentamiento
entre AlphaGo y Sedol han sido bien narradas®. Pueden consi-
derarse acontecimientos especiales, anecdéticos, pero no hay
que descartar que la extraordinaria celeridad en como se incre-
menta la complejidad de los sistemas reduzca la posibilidad de
explicar sus pasos.

En fin, debera intensificarse la formacion de especialistas para
garantizar esa supervision cuya falta, en caso de originarse da-
flos, generara la correspondiente exigencia de responsabilidad®2.

31 Vid. Satoy, M., Programados para crear. Como estd aprendiendo a escribir, pintar y
pensar la inteligencia artificial, Acantilado, 2020; y Labatut, B., Maniac, Anagrama, 2023.

32 Coincido por ello con Ponce Solé, J. que hace afios ya advirtié de estas exigencias de
supervision y responsabilidad, “Reserva de humanidad y supervision humana de la inteligencia
artificial’, £/ Cronista, ndm. 100, pags. 58 y ss.; y "Seres humanos e inteligencia artificial:
discrecionalidad artificial, reserva de humanidad y supervision humana" dentro de la obra
colectiva Inteligencia artificial..., cit. pags. 196y ss.
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I11.2.D.- Informacion a los afectados

Ha de informarse a los ciudadanos del uso de sistemas de alto
riesgo cuando les afecten los resultados de los procesos. Noti-
cia que ha de darse, incluso, cuando se ha utilizado el sistema
como mera ayuda a lo largo del procedimiento para adoptar la
decision (art. 26.11).

Esta prevision requiere, sin embargo, varias puntualizaciones.

Hace afios que el Reglamento de proteccion de datos ha recono-
cido, con caracter general, el derecho a los ciudadanos de no ser
objeto de una decision que les afecte basada de manera exclu-
siva en un proceso automatizado (art. 22 RGPD). Derecho que el
mismo precepto matizaba al admitir decisiones automatizadas
en varias situaciones, entre otras, cuando existe un consenti-
miento previo, asi como cuando esté autorizado tal proceso por
el Derecho de la Unidn Europea (apartado segundo)?,

Por tanto, los sistemas de alto riesgo que incidan en datos per-
sonales encontraran su amparo en este Reglamento si satisfa-
cen tales exigencias del consentimiento previo o una habilita-
cion europea.

Ademas, hay actuaciones y procesos en los que se utilizan ta-
les sistemas de alto riesgo y que no inciden en esos datos per-
sonales, de tal modo que podran ser utilizados y, en ese caso,
ha de informarse. Como en aquellas otras ocasiones en que el
procedimiento ha sido impulsado o ha contado con la participa-
cién voluntaria de las personas: analisis de pruebas fisicas, reso-
lucion de solicitudes de ayudas, convocatorias de oposiciones,
asesoramiento financiero...

Sin embargo, no surge tal deber de informacién en el ambito
de la proteccién de las entidades e infraestructuras criticas, ni

33 Vid. Ballesteros, LA, Las fronteras de la privacidad. El conflicto entre la seguridad juridica
y los datos personales en una sociedad amenazada y tecnoldgica, Comares, 2020; asi como
Gamero E., “Sistemas automatizados en la toma de decisiones en el Derecho administrativo
espafiol”, RGDA, num. 63, 2023.
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tampoco cuando el Derecho de la Unién haya previsto excep-
ciones o restricciones especificas, como establece el articulo 86
del propio Reglamento de inteligencia artificial. Tal es el caso de
las previsiones establecidas en el ambito de las investigaciones
policiales y la justicia penal (Directiva 2016/680, de 26 de abril).

Interesa subrayar que la obligacion de informar no queda cir-
cunscrita Unicamente a sefialar que se ha utilizado un sistema
de alto riesgo. Debera indicarse la finalidad, el ambito de la ayu-
da o decision, asi como, en determinados casos, una explicacion
"claray significativa" (art. 86 del Reglamento).

Es cierto que este precepto tiene caracter supletorio, pues "se
aplicara unicamente" si no existe otra regulacion comunitaria y,
sobre todo, puede quedar desplazado ante excepciones y res-
tricciones previstas en el Derecho de la Unidn (86.2).

En conclusion, cuando no exista otra lex specialis, habra de in-
formarse y aclararse a los afectados por qué se confia en ese
sistema, en ese avance en los procesos de analisis o decision:
gué ventajas aporta frente al anterior modo de actuar mas tra-
dicional, qué experiencia se ha conseguido... comentarios que
pueden realizarse de manera previa o posterior a su utilizacién
y que resultaran insuficientes si no se completan con "explica-
ciones claras y significativas" sobre el resultado. Porque explicar
implica esclarecer qué denota el resultado obtenido, algo que
l6gicamente ha de realizarse ex post.

IV.- LARGAS MORATORIAS Y DERECHO TRANSITORIO

La vacatio legis se extendid, como es frecuente en el Derecho de
la Unidn, durante veinte dias tras la publicacion en el Diario Ofi-
cial. Sin embargo, se ha decidido posponer la aplicacion de este
nuevo reégimen juridico. Se ha establecido una larga moratoria,
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con matices, precisiones y excepciones que retrasaran el des-
pliegue efectivo del Reglamento.

Asi, con caracter general, sera exigible a los dos afios de su en-
trada en vigor, el dos de agosto de 2026.

Sin embargo, y aqui esta la primera precision, la aplicacion de
los dos primeros capitulos que aluden a las disposiciones gene-
rales, asi como a las practicas prohibidas, sera efectiva a los seis
meses de la entrada en vigor, el 2 de febrero de 2025. Pero, una
excepcion importante, se excluye el régimen de calificacion de
los sistemas de alto riesgo para los que se ha fijado un plazo de
tres afos. Plazo también con varios matices.

Existen especialidades con relacién a otros capitulos pues se
aplicara el Reglamento al afio de su entrada en vigor, segun es-
tablece el articulo 113, con relacidn a: la nueva organizacion en
la Unidn Europea, esto es, la creacién de la Oficina de inteligen-
cia artificial, la constitucion del Consejo europeo de inteligencia
artificial y del Grupo cientifico de expertos, asi como de un Foro
consultivo (capitulo VII); la obligacion de que los Estados miem-
bros designen autoridades de supervision (seccion IV del capi-
tulo I11); la obligacion de confidencialidad (art 78); el régimen de
los sistemas generativos o de "propdésito general" (capitulo V);
el régimen sancionador con excepcion del régimen del articulo
101 que se refiere a los sistemas generales o de propdésito gene-
ral (capitulo XlI). En esos casos, el régimen juridico sera exigible
a partir del 2 de agosto de 2025 (art. 113).

Interesa igualmente saber que el Reglamento tiene una efica-
cia retroactiva media. Esto es, con relacidn a los sistemas de in-
teligencia artificial existentes, asi como los que aparezcan du-
rante esos meses hasta la efectiva aplicacion, quedan sujetos
al régimen de transitoriedad establecido en el articulo 111. La
finalidad: facilitar una adaptacién progresiva a las nuevas obli-
gaciones, buscar cierto equilibrio, cierta proporcionalidad en-
tre el esfuerzo y coste que implica construir algunos sistemas,
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su extensa comercializacién y difusién, y la seguridad juridica
gue ofrece el eficaz cumplimiento de este régimen juridico.

Asi, todos los "operadores", también por tanto quienes ahora nos
interesan, los responsables del despliegue, deberan garantizar
este marco juridico europeo con relacion a los sistemas califica-
dos de alto riesgo cuando, después de la moratoria, una actua-
lizacion del sistema implique "cambios significativos de disefio",
esto es, modificaciones substanciales que trastoquen su finali-
dad, incidan en elementos no previstos inicialmente en su dise-
flo y, en consecuencia, afecten al cumplimiento de los requisitos
esenciales exigidos por el Reglamento en los articulos 9y ss.

Los responsables del despliegue deberan atender, en principio,
al contenido de las actualizaciones de los sistemas de alto riesgo
para advertir, en caso de que no lo indique de manera explicita
el proveedor, cobmo afectan los cambios al sistema, si son sus-
tanciales.

Este régimen transitorio apunta otras precisiones relevantes
mediante una cadena de excepciones, particularidades y pun-
tualizaciones.

Porque se establece el objetivo de que las autoridades publicas
deberan satisfacer las exigencias del Reglamento relativas a to-
dos los sistemas de alto riesgo que utilicen a mas tardar a los
seis afios de la entrada en vigor (2 de agosto de 2030). Esto afec-
tara a aquellos que se hayan introducido durante estos meses
de moratoria y no sufran modificaciones sustanciales. Sin em-
bargo, y empiezan las reglas especiales, con relacién a los siste-
mas de alto riesgo que se utilicen en las actividades de seguri-
dad a las que alude el anexo X, esto es, sistemas de informacion
Schengen, de informacion de visados, sistemas de interoperabi-
lidad para la cooperacion judicial y policial y otros semejantes.
En concreto, se ha fijado la fecha del 31 de diciembre de 2030
para su total adaptacién al Reglamento con relacion a aquellos
sistemas que se comercialicen o pongan a disposicion durante
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el plazo de tres afios desde la entrada en vigor del Reglamen-
to. Esto es, la moratoria inicial de dos afios se prorroga un afio
mas, hasta mediados de 2027. Aunque, nuevo matiz, cuando se
actualice la regulacién de esa normativa de seguridad citada en
el anexo X, tales sistemas seran objeto de evaluacion.

A mi juicio, resultan plazos muy largos: seis afios. De ahi que la
Comisién Europea haya impulsado un "Pacto" con el fin de pla-
nificar la aplicacion del Reglamento, en la medida de lo posible,
con antelacion. Con este fin ha convocado a los interesados para
difundir las practicas que se estan analizando e incorporando,
asi como fomentar compromisos y cédigos de conducta.

Es cierto que la celeridad con la que se producen los avances
tecnolégicos generara, por un lado, que a los nuevos sistemas
gue aparezcan dentro de dos afios se les aplicara integramente
el Reglamento. Por otro lado, que también las actualizaciones
de los sistemas se suceden con notable rapidez y, en caso de
gue afecten a elementos sustanciales, en caso de modificacio-
nes esenciales, implicara su sujecién al Reglamento.

En este sentido, y como mero elemento de comparacion, re-
cuerdo las fechas de evolucion de uno de los sistemas generati-
vos conocidos, el ChatGPT. Segun las noticias que se han publi-
cado sobre su proceso de desarrollo relativas a los parametros
basicos de las sucesivas versiones, el disefio inicial se concret6
en 2018. Al afio siguiente, ya se habia configurado una segunda
version que también se actualizé tras otro afio de entrenamien-
to y que se presentd publicamente en noviembre de 2022. A
partir de ahi, hay una aceleracién en los cambios, pues en unos
meses, en marzo del 23, hay una nueva versién, y tras otros me-
ses de entrenamiento, en diciembre se bautiza otra.

En resumen, el desarrollo y los cambios son constantes y, por
ello, tras la moratoria los sistemas de inteligencia artificial debe-
ran someterse a este régimen juridico. Pero ello no ha de minorar

34 Vid. https://digital-strategy.ec.europa.eu/es/policies/ai-pact
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la preocupacion por el desparrame durante esta larga moratoria
porque ademas de ser continuos los cambios, lo trascendente es
gue se producen con extraordinaria celeridad. Nuestros tiempos,
nuestra percepcién del tiempo se volatiliza al advertir las referen-
cias de la supercomputacion.

¢Por qué facilitar que durante dos afos funcionen sin restriccio-
nes sistemas de alto riesgo? ;Por qué permitir que durante seis
meses se usen sistemas que se consideraran prohibidos? ;Se es
consciente de los billones de calculos que en un solo dia realiza
una computadora?®®

Sin dejar de lado estas inquietudes, hay que realizar unas ul-
timas consideraciones porque no he concluido con las obliga-
ciones de los responsables del despliegue de los sistemas de
inteligencia artificial. Hemos de detenernos en otro aspecto.

V.- CONTRIBUCION AL DESARROLLO DE LOS SISTEMAS

Las instituciones que incorporan sistemas de inteligencia artifi-
cial en el ejercicio de sus funciones o en su negocio pueden que-
dar sujetas a otras obligaciones, ademas de las que acabamos
de repasar. En concreto, a las obligaciones, l6gicamente mas
rigurosas, establecidas para los proveedores (art. 25 del Regla-
mento). Y ello porque se entiende que en sus comportamientos
estan "desarrollando" ciertamente el sistema, estan acrecentan-
do sus aplicaciones y ese incremento de capacidad del sistema
impone una responsabilidad mayor.

35 Excede al propdsito de este trabajo incidir en qué ambitos resulta mas peligrosa la
moratoria de algunos sistemas de alto riesgo. Pero ha de tenerse minima nocién de lo que
suponen los procesos de supercomputacion. Las unidades de esas anotaciones se llaman
“comas flotantes” a los que alude el glosario del Reglamento de inteligencia artificial (art.
3.67) y la basica, “peta-FLOTS-dia” implica mil billones de calculos por segundo. Un ejemplo
expresivo que facilita Jordi Torres (2023) para comparar la celeridad es que un ordenador
personal necesitarfa, al menos, un afio para alcanzar ese peta-FLOTS-dfa.
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¢En qué situaciones, quien ha adquirido un sistemay lo utiliza, se
sujeta a las obligaciones de los proveedores? En aquellos casos
que, tras comprobar su funcionamiento, advertir las ventajas de
su uso, los efectos practicos, repara en otras posibilidades del
sistema, en la facultad de nuevas utilidades, en la viabilidad de
otros fines... y ello le lleva a incorporar nuevas instrucciones de
tal manera que lo modifica de manera sustancial.

Como ya he sefialado en otras ocasiones anteriores a lo largo de
este texto, son tan dispares los sistemas de inteligencia artificial
que, a efectos de esta regulacion, lo primero que hay que adver-
tir es que algunos sistemas generan internamente constantes
cambios y alteraciones, a raiz del mayor cumulo de datos intro-
ducidos o de una combinacién de los mismos, pues tienen tales
instrucciones previas para ese aprendizaje. En este sentido, im-
porta subrayar que aquellos parametros predeterminados por
el proveedor en la evaluacion inicial y que originaran cambios a
lo largo de su funcionamiento no son considerados "modificacio-
nes sustanciales" a los efectos de incrementar las obligaciones
de los responsables del despliegue (art. 43.4 del Reglamento).

En el glosario de conceptos que recoge el articulo 3, aparecen
delimitadas las "modificaciones sustanciales" como los cambios
gue no estén previstos o planificados en la evaluacion inicial y
por los cuales, bien se altera la finalidad original o bien afectan
a "la conformidad del sistema" con los requisitos establecidos
para estos sistemas de alto riesgo tales como los presupuestos
de ciberseguridad, solidez, gestién de riesgos, transparencia y
otros que se exigen en los articulos 8 y siguientes del Reglamen-
to (apartado 23).

Para que ciertamente opere una mayor responsabilidad de las
Administraciones, empresas o profesionales resulta necesario
qgue haya una decisién de afiadir nuevas instrucciones al siste-
ma. Las nuevas cargas y responsabilidades han de derivar de
una previa voluntad consciente de modificacion. Del mismo
modo que se somete a esas obligaciones a la institucion que
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aflade su nombre o marca al sistema. Esa confesada muestra
de que entiende que esta contribuyendo a su desarrollo, proba-
blemente por como esta nutriendo de datos al sistema, genera
la mayor responsabilidad.

Junto a esta conciencia, hay otro dato objetivo clave que deter-
mina ese salto hacia una mayor responsabilidad: el propio siste-
ma de inteligencia artificial advierte de ese cambio sustancial. Y
es que, entre los requisitos del disefio, el Reglamento exige que
estos sistemas cuenten con la capacidad de indicar tal cambio
(art. 12).

En todo caso, hay que insistir en que los cambios e instrucciones
en el sistema han de incidir en elementos sustanciales del sis-
tema para que puedan originar nuevas obligaciones. Afladidos
qgue pudieran calificarse de formales, auxiliares, accesorios, no
pueden conducir a imponer obligaciones como si estas institu-
ciones fueran ciertamente disefiadoras, proveedoras de los sis-
temas. Un requisito que ha de interpretarse en sentido riguroso
por la consecuencia de incrementar la responsabilidad. Mani-
festaciones de esta contribucién seran las que resulten de reali-
zar pruebas y ensayos en espacios controlados.

Las nuevas obligaciones se extienden a ofrecer mayor informa-
cién, realizar evaluaciones, entre otras que son objeto de anali-
sis especifico en otro trabajo de esta misma revista firmado por
Ricardo Rivero. Me remito al mismo.

Concluyo con una precision: el uso de los sistemas de inteligen-
cia artificial se ha extendido notablemente, ciertamente estamos
como sumergidos en ese entramado de procesos automaticos.
Como si al navegar por Internet los sistemas de inteligencia ar-
tificial nos han empujado a buceary, a partir de ahi, estamos ya
rodeados de agua. Esperemos que no nos introduzcan en un
saco amniotico.

Por ello termino con una advertencia: para la realizacién de este
estudio no he utilizado sistemas de inteligencia artificial. No he
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consultado a ningun asistente informatico, a ningun sistema de
generacién de contenido. Pero sé que, una vez que este texto
se digitalice, habra sistemas que lo incorporen. Les deseo una
buena digestién si ello contribuye a promover el debate entre
juristas sobre la necesaria regulacion de la inteligencia artificial.
Porque somos los juristas, junto con otros técnicos y profesio-
nales, quienes tenemos que precisar el régimen juridico de los
sistemas para poder confiar en su uso.

VI.- CONCLUSIONES

La publicacion de trabajos en esta Revista de privacidad y Dere-
cho digital exige terminar con unas sucintas conclusiones enu-
meradas. De manera escueta recuerdo algunas de mis conside-
raciones:

1° Todos los usuarios de sistemas de inteligencia artificial he-
mos de respetar unas minimas normas éticas, asi como se-
guir los codigos de conducta e instrucciones que se difun-
dan de tales sistemas.

2° Las Administraciones, empresas y profesionales que incor-
poren sistemas en el ejercicio de sus funciones, negocios o
actividades han de garantizar unas pautas de transparencia
para que los ciudadanos estén advertidos de su uso.

3° Ademas, cuando tales sistemas sean calificados de alto ries-
go, deberan adoptar especificas medidas organizativas, de
caracter técnico, ser objeto de supervision humana e infor-
mar a quienes afecten tales procesos de su utilizacion.

4° El Reglamento de inteligencia artificial prevé una moratoria
extensa para exigir su efectiva aplicacion. Cosa que, a mi
juicio, puede poner en riesgo el esfuerzo conseguido de sis-
tematizar este régimen juridico.
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5° He reflexionado y he escrito este trabajo sin ninguna asis-
tencia de sistema inteligencia artificial pero soy consciente
de que la digitalizacién del mismo sera alimento para algu-
no de esos sistemas. Espero que tal digestién sea nutritiva
con el fin de generar un debate entre juristas sobre la regu-
lacién de la inteligencia artificial.
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